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A digitalizdcidé ugrasszer(i térnyerése a b6vilé pénziigyi szolgdltatasi kor mellett az lgyfelek oldalan is
egyre nagyobb nyitottsagot eredményezett. A fogyasztdi szokdsok valtozdsa és a digitalizacios folyamatok
atalakuldsa miatt egyre nagyobb hangsuly helyez6dik az elektronikus pénzforgalomra. Mindezzel
parhuzamosan fokozatosan novekszik a digitalis térben elkévetett pénzligyi visszaélések szama is. Mivel a
hazai pénzligyi rendszer biztonsagosan mikddik, a kibertdmaddsok — jellemz6en a megtévesztésen és
pszicholdgiai manipuldcidn alapuld visszaélések, valamint az adathalaszat kiilonb6z6 formai — féként az
Ugyfeleket célozzak, nem pedig az informatikai rendszereket. Emiatt a technikai védelem mellett
kiemelten fontos az Ugyfeleink pénziigyi tudatossaga is!

A kibertdmadasok soran — a biztonsdgos pénziigyi infrastruktirat megkeriilve — az utébbi id6szakban az
tgyfelek megtévesztésére, illetve manipuldldsara alapozott esetek kezdtek elterjedni. igy, barki lehet
tdmadas célpontja, de kilondsen veszélyeztetettek azok, akik nem tudnak Iépést tartani a digitalizacio
rohamos fejlédésével, valamint ezzel parhuzamosan a kibertérben megjelené kockazatok kezelésével. A
b(in6z0k ezt a hidnyossagot kihaszndlva prébalkoznak olyan mddszerekkel, amelyek kecsegtetd ajanlatok
vagy éppen sirgetés, nyomasgyakorlas Utjdn megszerzett adatok felhaszndldsdval kdrositjdk meg az
lgyfeleket.

Felkésziiltséggel, odafigyeléssel és elSrelatassal csokkenthets annak az esélye, hogy Ugyfeleink ilyen
tipusu biincselekmény aldozatava valjanak: legjobb védekezés az éberség!

Tajékoztatjuk Ugyfeleinket, hogy készpénz-helyettesité fizetési eszkozzel (példaul
bankkartyaval, netbankkal, mobilapplikacidval) valé visszaélés esetén a Bank minden esetben
megvizsgalja a karfelelGsség kérdését. A kartéritési felelGsség intézményilinket nem terheli, ha
a vizsgalat eredményeképpen az allapithaté meg, hogy az Ugyfél silyosan gondatlan
magatartasaval hozzajarult a kar bekovetkezéséhez. A sulyos gondatlansag fennallasanak
kérdésében végsé dontést a birosag hozhat!

Az aldbbiakban 6sszegyljtottiik a csaldsmegel&zéssel kapcsolatos legfontosabb tudnivaldkat.

Kérjik Ugyfeleinket, hogy Vértezzék fel magukat a kibercsaldsokkal szemben, ldtogassanak el a KiberPajzs
honlapra (www.kiberpajzs.hu)! Kérjik tovabbd, hogy szanjanak megfelel6 id6t a honlapon elérheté
informdcidk tanulmdanyozasara!

KiberPajzs
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INFORMATION ABOUT ONLINE FRAUD

The surge in digitalization has led to a widening range of financial services and a growing openness on the
part of customers. Changes in consumer habits and digitalization processes have led to an increasing focus
on electronic payments. In parallel, financial fraud in the digital space is gradually increasing. Given the
security of the domestic financial system, cyber-attacks, typically based on deception and psychological
manipulation and various forms of phishing, mainly target customers rather than IT systems. For this
reason, in addition to the technical protection of market service providers, therefore the awareness of
our Customers is also very important.

Cyber-attacks based on the deception or manipulation of customers, bypassing secure financial
infrastructures, have recently become more common. In such sense, anyone can be the target of an
attack, but those who fail to keep pace with the rapid evolution of digitalization and the concomitant risks
in cyberspace are particularly vulnerable. Criminals are exploiting this weakness to try to use methods
that harm customers by using offers or data obtained through pressure and pressure tactics.

With preparedness, vigilance and foresight, our Customers can reduce the chances of becoming a victim
of this type of crime: the best defence is vigilance! Here are the most important things to know about
fraud prevention.

We inform our Customers that in case of misuse of a cash substitute payment instrument (e.g.
debit card, netbank, mobile banking application), the Bank will investigate the issue of liability.
The Bank will not be liable for damages if the investigation shows that the customer's grossly
negligent behaviour contributed to the damage. The final decision on the existence of gross
negligence may be taken by the court!

Here are the most important things to know about fraud prevention.

We urge our customers to equip themselves against cyber fraud by visiting the KiberPajzs / CyberShield
website (www.kiberpajzs.hu)! Please also take the time to study the information available on the website!
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