
 
 

 

ÜGYFELEK ÁLTAL KÖVETENDŐ 
MAGATARTÁSI SZABÁLYOK 

 
A kibertámadások, az online csalási kísérletek 
megelőzésének és az ezekből eredő károk 
csökkentésének egyik leghatékonyabb módja, ha 
eleve megnehezítjük a támadók dolgát: minél 
több biztonsági elem védi a fiókunkat és 
eszközeinket, továbbá minél nehezebb hozzáférni 
azokhoz, annál kisebb az esélye annak, hogy az 
elkövetők sikerrel járnak.  
 
Az alábbiakban összegyűjtöttük az e-banking 
szolgáltatással kapcsolatos legfontosabb 
biztonsági tudnivalókat. 
 
 

E-BANKING SZOLGÁLTATÁSOKKAL 
KAPCSOLATOS LEGFONTOSABB BIZTONSÁGI 
TUDNIVALÓK 

 
1. Biztonsági kódok használata 

 
A E-banking Szolgáltatások használatához az 
Ügyfél köteles sikeresen megadni a 
felhasználónevét és biztonsági jelszavát; a captcha 
védelmi rendszerhez elnavigálni; és megadni az E-
token által generált egyszeri jelszót. A Bank E-
banking szolgáltatásainak igénybevételéhez az 
alábbi biztonsági kódok használata szükséges:  
 

 A felhasználónév (a Felhasználónév) egy 
olyan 6-20 számjegyű, angol nyelvű, 
alfanumerikus kód, amely azonosítja az 
Ügyfelet (Számlatulajdonost), és amelyet 
a kezdetben a Bank ad ki, és amelyet az 
Ügyfél köteles az első bejelentkezést 
követően haladéktalanul megváltoztatni. 
 
 

 A biztonsági jelszó (a Biztonsági jelszó) 
olyan: 8-20 számjegyből, valamint 
angolkarakterekből álló alfa-numerikus 

RULES OF CONDUCT TO BE FOLLOWED BY 
CUSTOMERS 

 
One of the most effective ways to prevent and 
reduce the damage from cyber-attacks and online 
fraud attempts is to make it harder for attackers 
to get in the first place: the more security you have 
protecting your account and devices, and the 
harder they are to access, the less likely it is that 
the perpetrators will succeed.  
 
 
Below we summarise the most important security 
information about using E-banking services. 
 
 
 

KEY SECURITY CONSIDERATIONS FOR E-
BANKING SERVICES 
 

 
1. Application of security codes  

 
In order to use the E-banking Services, the 
Customer shall successfully: enter his/her Secure 
username and enter his/her security password;  
navigate to the captcha security system; and enter 
the one-time password generated by the E-token. 
The following security codes are required to use 
the Bank's e-banking services: 
 

 The secure username (the Secure 
Username) is a 6-20 digit, English-
character, alphanumeric code, which 
identifies the Customer (account holder), 
and which is initially issued by the Bank, 
but then the Customer is obliged to 
change it without delay after the first 
logging in. 
 

 The security password (the Security 
password) is: an 8-20 digit, English-
character, alphanumeric code; which 



 
 
 kód, amely az E-banking Szolgáltatásokba 
történő belépés céljából az Ügyfél 
személyazonosságát hitelesíti, és amelyet 
 az elsőként a Bank hoz létre, majd azt az 
Ügyfél köteles az első bejelentkezést 
követően haladéktalanul megváltoztatni. 
 

 Az egyszeri jelszó (az Egyszeri jelszó) 
olyan, az Ügyfél birtokában lévő E-token 
eszközön keresztül véletlenszerűen 
generált és annak képernyőjén 
megjelenített, 6 számjegyből álló számsor, 
amely 60 másodpercenként generálódik, 
amely egyúttal a jelszó élettartama is, és  
amely jelszó kizárólag ezen időtartamon 
belül és egyszer használható. 

 
 

2. Javaslatok biztonsági intézkedésekre 
 
A Bank felhívja a figyelmet arra, hogy az E- Banking 
Szolgáltatásokon keresztül adott és benyújtott 
utasítások, műveletek és tranzakciók 
kockázatokkal járhatnak! 
 
Az Ügyfél köteles minden intézkedést megtenni 
annak érdekében, hogy az E-banking 
Szolgáltatások igénybevételéhez szükséges 
elektronikus eszközöket, valamint a kódokat 
biztonságban tartsa. 
 
Az Ügyfél a E-banking Szolgáltatások 
igénybevételéhez szükséges Felhasználónevet, 
Biztonsági jelszót vagy egyéb kódot nem 
jegyezheti fel, nem rögzítheti semmilyen eszközre, 
vagy bármely más, az elektronikus fizetési 
eszközzel együtt őrzött más tárgyra (ideértve az 
Ügyfél mobiltelefonját is). 
 
Az Ügyfél felelőssége a megfelelő védelmi 
rendszerek biztosítása, ideértve az Ügyfél 
felhasználó nevének és jelszavának védelmére, 
valamint az E-banking Szolgáltatatás biztonságos 
használatára és a jogosulatlan belépések 

 
 verifies the Customer’s identity to access 
the E-banking Services; and which is 
initially issued by the Bank, but then the 
Customer is obliged to change it without 
delay after the first logging in. 
 

 
 The one-time password (the One-time 

password) is: a random 6 digit number 
generated by the Customer’s E-token, and 
is displayed on the screen of the E-token, 
which  is generated in every 60 (sixty) 
seconds which is at the same time the life 
span of the password, and  can be used 
only once solely during the life span. 
 
 

 
2. Suggestions for security measures  

 
The Bank warns that the given and submitted 
instructions, actions and transactions through the 
E-Banking Services may entail risks! 
 
 
The Customer is obliged to take every step to 
ensure that the electronic devices necessary to 
use the E-Banking Services, as well as his/her 
security passwords are kept secure. 
 
 
The Customer is allowed neither to record in a 
written form his/her Secure username, Security 
password or any other codes necessary to use the 
E-banking Services, and nor to record such 
security codes on any device, or on any object 
secured together with the electronic payment 
device (including the Customer’s mobile phone). 
 
The Customer is responsible for ensuring 
adequate protection systems, including antivirus 
measures, to protect the security of the 
Customer’s username and password and the 
Customer’s use of the E-banking Services and to 



 
megelőzésére szolgáló vírus-védelmi eljárásokat 
is. 
 
Az Ügyfél köteles olyan Felhasználónevet 
választani, amely: nem hozható egyértelmű 
összefüggésbe a nevével, címével, születési 
idejével, vagy személyazonosító okmány 
számával; és nyilvánvalóan nem egy betű, vagy 
számsorozat (mint például 7654321, abcdefg, vagy 
aaaaaaa). 
 
Az Ügyfél köteles:  
 

- Felhasználónevét és Biztonsági jelszavát 
mindig biztonságban és titokban tartani; 
  

- minden ésszerűen elvárható intézkedést 
megtenni az E-token biztonságban és 
sérülésmentes állapotban tartása 
érdekében, valamint biztonságban és 
titokban tartani a Bank által az E-banking 
Szolgáltatás használatához rendelkezésre 
bocsátott információkat; 
 

- Felhasználónevét az E-banking 
Szolgáltatások használatának 
megkezdésekor megváltoztatni (a 
Felhasználónév csak egyszer 
változtatható); és  az E-banking 
Szolgáltatások első használata során a 
Biztonsági jelszavát megváltoztatni, majd 
ezt követően rendszeresen (legalább 3 
havonta egyszer a rendszer automatikus 
emlékeztetőt is küld). 

 
Az Ügyfél köteles a Banknak haladéktalanul 
bejelenteni, ha észlelte, hogy a E-banking 
Szolgáltatások igénybevételéhez szükséges 
Felhasználónév, Biztonsági jelszó vagy egyéb 
azonosító, illetve kód kikerült a birtokából, illetve 
más személy tudomására jutott; az E-banking 
Szolgáltatások használatához szükséges eszközt 
jogosulatlanul használják. 
 

prevent any unauthorised access to the 
Customer’s security details. 
 
The Customer is obliged to select a Secure 
username that: has no obvious connection to the 
Customer’s name, address, date of birth or ID card 
numbers…etc; is not an obvious series of letters or 
numbers (such as 7654321, abcdefg, or aaaaaaa). 
 
 
 
The Customer is obliged to: 
 

- keep his/her Secure username and 
Security password secure and secret at all 
times;  

- take all reasonable steps to ensure that 
the E-token is kept secureand 
undamaged, and that information 
provided to him/her for the use of the 
Ebanking Service is kept secure and 
secret; 
 

- change the Secure username at first 
logging in to the E-banking Services - once 
changed, the Secure username cannot be 
further altered; and  change the Security 
password at first logging in to the E-
banking Services, and then regularly (at 
least once in every 3 months, the system 
automatically reminds the Customer 
thereon). 

 
 
 
The Customer is obliged to notify the Bank 
immediately, if the Customer noted that the 
Security username and Security password or other 
password necessary to use the E-banking Services 
has been removed from his/her possession or has 
become known to another person, the electronic 
device necessary to use the E-banking Services is 
used misappropriately. 
 
 



 
Az Ügyfél köteles biztosítani azt, hogy a 
Felhasználóneve és Biztonsági jelszava nem olyan 
módon kerül megőrzésre, amely annak biztonsági 
azonosító jellegére enged következtetni, nem 
kerül nyilvánosságra hozatalra, visszafejtésre, 
lemásolásra, vagy bármely más módon használat 
során mások által megismerhetővé, és 
jogosulatlan személyek részére nem válik 
hozzáférhetővé. 
 
Az Ügyfél nem hagyhatja az E-token-t nem 
biztonságos helyen, és nem adhatja át harmadik, 
jogosulatlan személyek részére. 
 
A Bank felhívja a figyelmet arra, hogy a Bank soha 
és semmilyen formában nem kéri az Ügyfél 
Biztonsági jelszavát! Abban az esetben, ha az 
Ügyfél azt észleli, hogy bárki a Bank saját nevében, 
vagy feltételezhetően a Bank nevében kéri a 
Felhasználónevét és/vagy a Biztonságos jelszavát, 
vagy egyéb kódját, az Ügyfél haladéktalanul 
köteles jelenteni azt a Banknak lehetővé téve a 
Bank számára, hogy a Bank a szükséges lépéseket 
megtegye. 
 
Amennyiben az Ügyfél tudomással bír arról, vagy 
alappal feltételezheti, hogy  a biztonsági azonosító 
adatai jogosulatlan harmadik személy tudomására 
jutottak; az E-banking Szolgáltatások 
igénybevételéhez szükséges eszköz kikerült a 
birtokából (idertve az eszköz elvesztését, illetve 
ellopását is); a Felhasználónevét, Biztonsági 
jelszavát, vagy az E-tokenjét feltörték; ha a 
számlakivonaton vagy a számlán jogosulatlan 
művelet szerepel, vagy számlájával szemben 
jogosulatlan fizetési tranzakciót kíséreltek 
kezdeményezni, vagy kezdeményeztek; a 
biztonsági rendszerben bármely rendellenességet 
észlel (megjelölve a rendellenesség 
előfordulásának körülményeit és feltételezett 
okát) az Ügyfél köteles a Bankot - utólagos írásbeli 
megerősítés mellett - haladéktalanul értesíteni, és 
a Bank által adott instrukciónak megfelelően 
cselekedni. 
 
 

The Customer is obliged to ensure that his/her 
Secure username and Security password are not 
stored in any manner which indicates that those 
are a security codes; not disclosed, reverse 
compiled, copied or in any way observed while 
being used; and not become accessible by any 
unauthorised person. 
 
 
 
The Customer shall not leave the E-token in an 
unsafe place or transfer it to third, unauthorised 
persons. 
 
The Bank draws attention to the fact that the Bank 
will never request in any form the Secure 
password of the Customer! In the event that the 
Customer detects that anybody shall request the 
Username and/or the Secure Password or other 
code in the name of the Bank or presumably on 
behalf of the Bank, the Customer shall report it to 
the Bank without delay, enabling the Bank to take 
the necessary measures. 
 
 
If the Customer is aware or may reasonably 
suppose that  his/her security codes has become 
known to any unauthorized third person, or that 
the device needed for using the E-banking Services 
has been removed from his/her possession 
(including loss or theft of the device), or aware of 
any breach of his/her Secure username, Security 
password or E-token, there is an unauthorized 
transaction in the account or on the account 
statement or any unauthorized payment 
transaction was attempted or initiated against 
his/her account; any irregularity is observed in the 
security system (indicating the circumstances and 
the assumed reason for the irregularity) the 
Customer shall immediately notify the Bank with 
subsequent written confirmation and comply with 
all instructions received from the Bank. 
 
 
 
 



 
 
 

3. További, kockázatmérséklésre vonatkozó 
javaslatok 

Kérjük, ügyfeleinket, hogy a többfunkciós 
eszközök rendszeres biztonsági frissítésére, 
naprakészen tartására fokozottan figyeljenek! 

 
Javasoljuk Ügyfeleinknek, hogy használjanak 
víruskereső, valamint a trójai alkalmazások elleni 
védelmet nyújtó programot és rendszeresen 
frissítsék azt! A vírusirtó vagy antivírus 
program célja annak biztosítása, hogy a hálózatba 
vagy egy adott számítógépbe ne juthasson be 
olyan állomány, mely károkozást, illetéktelen 
adatgyűjtést vagy bármely, a felhasználó által nem 
engedélyezett műveletet hajt végre. Ma már 
számtalan ingyenesen letölthető vírusirtó 
program létezik, melyek használata és frissítése 
egyszerű. A vírusirtókkal rendszeres vírusirtás is 
végezhető, de e programok folyamatosan is tudják 
figyelni a számítógép kommunikációját és kiszűrik 
a káros állományokat. 

Javasoljuk Ügyfeleinknek, hogy telepítsenek 
tűzfal-szoftvert is, amit szintén rendszeresen 
frissítsenek! A tűzfal az illetéktelen hálózati 
hozzáféréseket megakadályozó szoftveres vagy 
hardveres eszköz, amely a kommunikáció 
folyamatába beépülve figyeli és szabályozza az 
átáramló forgalmat. A tűzfalakat általában az 
internetre kapcsolt számítógépek és helyi 
hálózatok védelmére alkalmazzák, hogy 
illetéktelenek ne férhessenek hozzá a hálózathoz 
és a számítógépeken tárolt adatokhoz. Fontos 
megjegyezni, hogy az ingyenesen letölthető 
vírusvédő programok nem rendelkeznek beépített 
tűzfal-funkcióval, ezért azt külön kell telepíteni az 
antivírus program mellé. 

 

 

 
 

3. Further proposals for risk mitigation 
 
 
We ask our customers to pay special attention to 
regularly updating and keeping up to date the 
security of their multifunctional devices. 
 

We recommend our Customers to use antivirus 
and anti-virus software and to update it regularly! 
The purpose of an antivirus or anti-virus program 
is to ensure that no file that could cause damage, 
unauthorized data collection or any other action 
not authorized by the user can enter the network 
or a specific computer. Today, there are many free 
downloadable antivirus programs that are easy to 
use and update. Anti-virus software can be used to 
perform regular virus scanning, but it can also 
monitor your computer's communications and 
filter out harmful files. 

 
 

We recommend that our Customers also install 
firewall software, which should also be updated 
regularly! A firewall is a software or hardware 
device that prevents unauthorized network 
access, and monitors and controls the flow of 
traffic as it is integrated into the communication 
flow. Firewalls are typically used to protect 
computers and local networks connected to the 
Internet, to prevent unauthorised access to the 
network and the data stored on computers. It is 
important to note that free downloadable anti-
virus software does not have a built-in firewall 
function, so it must be installed separately 
alongside the anti-virus program. 

 
 
 
 
 



 
 

Továbbá, a Bank javasolja Ügyfeleinek, hogy  
 

 soha ne adjanak távoli hozzáférést a napi 
pénzügyekhez, bankolásra használt 
eszközeikhez.  

 semmilyen esetben se telepítsenek olyan 
szoftvereket és applikációkat, amelyek az 
eszköz (telefon, tablet, számítógép) távoli 
irányítását teszik lehetővé.  

 minden esetben azonnal telepítsék az 
újonnan elérhető, legújabb 
szoftverfrissítéseket, továbbá fokozott 
figyelemmel gondoskodjanak a kártékony 
kódok elleni védelem (vírusvédelem) 
telepítéséről,  

 minden esetben gondoskodjanak az 
eszközön a vezeték nélküli hálózatok (Wi-
Fi) biztonságáról. Javasoljuk 
Ügyfeleinknek, hogy kerüljék a nyilvános 
Wi-Fi hálózatokat, különösen akkor, akkor 
ha az adott eszközt (telefon, tablet, stb.) 
napi bankoláshoz, illetve bankoláskor 
használják. 

 szoftvereket, illetve applikációkat csak 
megbízható helyről telepítsenek, 
ismeretlen vagy gyanús szoftverek 
telepítését minden esetben kerüljék! 

 a képernyőzár feloldásához legalább 5 
számjegyből álló PIN kódot, vagy ennél 
biztonságosabb egyéb megoldást 
használjanak! 

 ne használjank feltört operációs rendszert 
futtató mobilkészüléket (jailbreakelt vagy 
rootolt), mert a feltört operációs rendszer 
számos beépített biztonsági funkciót 
kiiktathat! 

 minden esetben gondoskodjanak az 
eszközön tárolt adatok titkosításáról, és 
folyamatos biztonsági mentéséről. 

 tegyenek megfelelő lépéseket az eszköz 
képernyőjének automatikus zárolására.  

 ellenőrizzék rendszeresen az online 
fiókjaikat! 

 
 
In addition to this, the Bank recommends that its 
Customers   
 

 never give remote access to their daily 
financial transactions, to their banking 
facilities.  

 under no circumstances should they 
install software or applications that allow 
remote control of their device (phone, 
tablet, computer).  

 always install the latest available software 
updates immediately, as well as anti-
malicious code protection (virus 
protection),  

 always ensure the security of the wireless 
network (Wi-Fi) on the device. It is 
recommended to avoid public Wi-Fi 
networks, especially if you use your device 
for daily banking or when banking.  

 only install software or applications from 
trusted sources and avoid installing 
unknown or suspicious software. 

 use a PIN code of at least 5 digits to unlock 
the screen lock, or a more secure solution, 

 do not use a mobile device running a 
hacked operating system (jailbroken or 
rooted), as a hacked operating system can 
disable many built-in security features. 

 always ensure that the data stored on the 
device is encrypted and backed up 
continuously. 

 take appropriate steps to lock the device 
screen automatically. 

 check the online accounts regularly! 
 regularly check the bank account and 
bank account statement and report 
immediately the suspicious activity to the 
Bank! 

 pay online only on secure sites! Check that 
the padlock is visible in the field where 
you enter the website address, make sure 
that the web address starts with https and 
only use a secure connection.  
 



 
 

 ellenőrizzék rendszeresen bankszámlát és 
a bankszámlakivonatot, és a gyanús 
tevékenységekről tegyenenek bejelentést 
a Banknál! 

 az interneten csak biztonságos 
webhelyeken fizessenek! Ellenőrizzék, 
hogy a webhely címének beírására 
szolgáló mezőben látható-e a lakat, illetve 
figyeljenek arra, hogy a webcím eleje 
https legyen, és csak biztonságos 
kapcsolatot használjanak!  

 figyeljenek arra, hogy a Bank soha nem 
kérdez olyan bizalmas információkat 
telefonon vagy e-mailben, mint az online 
fiók hitelesítő adatai (felhasználónév, 
jelszó). Ha ilyen jellegű felszólítást vagy 
kérést kapnak, gyanakodjanak, és mielőbb 
jelentsék azt a Banknak! 

 ha az Ügyfél azt gyanítja, hogy a fiókja 
adatait egy csalónak adta meg, azonnal 
vegye fel a kapcsolatot a Bankkal! 

 ha megpróbálták megkárosítani, minden 
esetben tegyenek bejelentést a Banknál 
és a rendőrségen, még akkor is, ha a 
csalási kísérlet nem volt sikeres! 

 

 
 please note that the Bank will never ask 

for confidential information such as online 
account credentials (username, 
password) by phone or e-mail. If the 
Customer receives such a request, the 
Customer shall be suspicious and report it 
to the Bank as soon as possible! 

 if the Customer suspects that her/his bank 
account details have been given to a 
fraudster, the Customer must contact the 
Bank immediately! 

 if an attempt has been made to defraud 
the Customer, the Customer shall always 
report it to the Bank and the police, even 
if the fraud attempt was not successful! 

 


