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UGYFELEK ALTAL KOVETENDO
MAGATARTASI SZABALYOK

A kibertamadasok, az online csalasi kisérletek
megel6zésének és az ezekb6l eredd karok
csokkentésének egyik leghatékonyabb maddja, ha
eleve megnehezitjik a tdmaddk dolgat: minél
tobb biztonsdgi elem védi a fidkunkat és
eszkozeinket, tovabbd minél nehezebb hozzaférni
azokhoz, anndl kisebb az esélye annak, hogy az
elkovetdk sikerrel jarnak.

Az alabbiakban 0sszegydjtottik a bankkartya
hasznalattal, valamint az e-banking szolgaltatassal
kapcsolatos legfontosabb biztonsagi tudnivaldkat.

1. BANKKARTYA HASZNALATTAL
KAPCSOLATOS LEGFONTOSABB TUDNIVALOK

A bankkadrtya manapsag mar életlink része.
Bankkartyaval fizetlink a boltban, készpénzt
vesziink fel a bankkartyank segitségével, online
vasarlasainkhoz is bankkdartyankat hasznaljuk. De
mégis hogyan tudhatjuk biztonsagban a
bankkartyankat?

1.1 A bankkartydahoz tartozé PIN-kéddal
kapcsolatos legfontosabb tudnivalék

A PIN kédot a Bank lezart boritékban adja at a
szamlatulajdonos vagy a kifejezetten a boriték
atvételére meghatalmazott eseti meghatalmazott
személy részére. A PIN kédot tartalmazé boritékot
kizdrdlag a szamlatulajdonos nyithatja fel, annak
tartalmat csak 6 ismerheti meg. A PIN boriték
sértetlenségét a PIN boriték atvételekor a PIN
boriték atvételére sz6l6 elismervényen, a PIN
boriték atvételére jogosult személy igazolja.
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RULES OF CONDUCT TO BE FOLLOWED BY
CUSTOMERS

One of the most effective ways to prevent and
reduce the damage from cyber-attacks and online
fraud attempts is to make it harder for attackers
to get in the first place: the more security you have
protecting your account and devices, and the
harder they are to access, the less likely it is that
the perpetrators will succeed.

Below we summarise the most important security
information about using debit cards and E-
banking services.

I. KEY INFORMATION ABOUT USING BANK
CARDS

Debit cards are now part of our lives. We use our
bank cards to pay at the shops, withdraw cash, use
our bank cards to shop online. But how can we
keep our bank cards safe?

1.1 The most important things to know about
the PIN for your bank card

The account holder or the proxy specially
authorised to pick up the PIN code envelope shall
receive the PIN code from the Bank in a closed
envelope. Only the account holder can open the
PIN envelope and access to the PIN. The integrity
of the PIN envelope shall be certified on the
receipt of the PIN envelope by the person entitled
to receive the PIN envelope.
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A szamlatulajdonos koteles a PIN kdédot
tartalmazé boritékot annak atvételét és
megjegyzését kovetGen megsemmisiteni, illetve a
PIN kédot titokban tartani. Amennyiben a PIN kéd
jogosulatlan személy — ideértve a Bank
alkalmazottjat is — tudomdsdra jut, azt az
Ugyfélnek azonnal jelentenie kell a Banknak.

Az Ugyfél jogosult a kartyahoz tartozé PIN kédot a
Bank fiékjaban taldlhaté POS terminalok PIN PAD-
jén korlatlan alkalommal megvdéltoztatni. A
megvaltoztatott PIN kéd ugyancsak 6 szamjegyd
lehet. A PIN kéd megvaltoztatdsakor kifejezetten
nem javasolt az ugynevezett ,gyenge” PIN kédok
alkalmazdsa, mint példaul 6 azonos szamjegybdl
allé kod (,111111” vagy ,,999999”), vagy egymast
kovetd szamok (,123456”), illetve az Ugyfél
szlletési datumanak megadasa. A Bank felhivja az
Ugyfél figyelmét arra, hogy az ilyen PIN kdédok
hasznalata fokozottan veszélyes!

1.2 A szamlatulajdonostdl elvart altalanos

magatartasi szabalyok, biztonsagi
intézkedések és felelGsség
Az Ugyfél koteles a bankkartya, és annak

haszndlatdahoz sziikséges személyes hitelesitési
adatai (a PIN kod, valamint az Ellen6rzé kod
(CVN2), egyéb ellen6rzé adatok) biztonsagban
tartasa érdekében az adott helyzetben altaldban
elvarhaté magatartast tanuasitani, kilénosen, de
nem kizarélagosan koteles a  bankkartya
biztonsdgos taroldsara.

A bankkartyaval torténé vasarlast kovetben az
Ugyfélnek a bankkartyat azonnal vissza kell kérnie
az elfogadotél. Az Ugyfélnek ligyfelnie kell arra is,
hogy csak egy terminalon olvassak le a kartyajat,

valamint hogy ne engedje a miveletsort
megismételni. Ugyanis, ilyenkor el6fordulhat,

hogy tobbszor is levonjak az adott Osszeget a
bankkartyardl, ezért mindig ellenérizni kell a
vasarlds pontos 6sszegét, és a szamlat legalabb a
kovetkez6 szamlakivonat megérkezéséig meg kell
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The account holder is obliged to destroy the
envelope containing the PIN code following
receipt and memorizing thereof, and to keep the
PIN code secret. Should the PIN code be accessed
by any unauthorized person — including an
employee of the Bank —, this must be reported to
by the Customer the Bank without delay.

The Customer is entitled to change the PIN code
of the bankcard as many times as desired by using
the PIN PAD of the POS terminals. The new PIN
selected by the account holder must also be
comprised of 6 digit numbers. When changing PIN
codes, the use of so-called “weak” PINs — such as
combinations made up of six identical numbers
(“1111112”, or “999999”), numbers in a sequence
("123456"), or using the date of birth of the
Customer — is inadvisable. The Bank warns the
Customer that the use of such PIN codes are
exposed to a heightened risk.

1.2 General rules of conduct, safety measures
and responsibility required from the account
holder

The Customer is obliged to maintain the security
of the bank card and its personal authentication
data (PIN code and Verification Code (CVN2),
other verification data) in a manner normally
expected in the given situation, in particular, but
not limited to, the safe storage of the bank card.

The Customer must request the return her/his
bank card from the acquirer immediately after
making a purchase with the bank card. The
Customer should also make sure that her/his bank
card is only read at one terminal and do not allow
the transaction to be repeated. In such cases, the
amount may be deducted from the card more
than once, so the exact amount of the purchase
should be always checked and the payment
receipt should be kept at least until the next
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6rizni. Fokozottabban kell (igyelni a kartyara olyan
elfogaddhelyeken, ahol nagyobb a visszaélés, a
manipulacié valdszinlisége (példaul éjszakai
szérakozdhelyeken).

Az ATM-en kezdeményezett tranzakcié esetén
Ugyelni kell arra, hogy se a bankkartya, se a
készpénz ne maradjon az ATM berendezésben,
mert azokat a bankautomata rovid varakozasi id6t
kévetSen bevonja. Javasoljuk, hogy az Ugyfél az
ATM altal kiadott bizonylatot ne hagyja ottaz
Uzletben vagy az ATM-nél, mert a bizonylat
bizalmas adatokat tartalmazhat.

A PIN-kédot mindig a lehet6 legnagyobb titokban
kell tartani, ugyanis, aki a bankkdartydval egyiitt a
PIN-kédot is megszerzi, kdzvetlenll hozzafér a
bankszdmlahoz. A PIN-kéddot minden esetben
javasolt fejb8l megjegyezni, semmi esetre se irjuk
ra a kartyara, mashova felirva pedig semmiképpen
se tartsuk a kartya kozelében. Tovabbd, a PIN-
kédot ne adjuk meg sem telefonon, sem irasban,
illetve ne kozoljuk senkivel. Ugyanez igaz a
bankkartyan taldlhaté mas adatokra, ideértve a
lejarati datumot, valamint a 3 jegyl ellen6rzé
kédot is!

Kérjiik Ugyfeleinket, hogy soha ne hagyjak
Grizetlenil bankkartyat, és ne adjak kolcsén azt
senkinek!

Javasoljuk Ugyfeleinknek, hogy az ATM-bél
torténé készpénzfelvételnél minden esetben
Ugyfeljenek az automata kozvetlen kérnyezetére
is. Félrees6, elhagyatott helyen all6 automata
esetén minden esetben prébaljanak
meggy6z6dni, nem manipulaltak-e az automatat
(példaul eltomdédott a bankjegynyilds, a gép nem
adja vissza a kartyat). Ha a pénzkivétel soran az
Ugyfélnek barmilyen gondja tdmad, legyen vatos
a hirtelen ott termett, segit6kész személlyel!
Inkabb az lizemeltetével vegye fel minél elébb a
kapcsolatot!
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statement arrives. Even more attention have to be
paid to the bank card at points of acceptance
where there is a higher risk of fraud and
manipulation (e.g. bars).

When making an ATM transaction, care should be
taken to ensure that neither the bank card nor the
cash is left in the ATM machine, as it will be
withdrawn after a short waiting period. It is
recommended that the Customer does not leave
the receipt issued by the ATM in the shop or at the
ATM, as it may contain confidential information.

The PIN should always be kept as secret as
possible, because whoever obtains the PIN
together with the bank card has direct access to
the bank account. It is always advisable to
remember the PIN by heart, never write it on the
card and never keep it anywhere near the card.
Also, do not give the PIN by telephone, in writing
or disclose it to anyone. The same applies to other
information on the bankcard, including the expiry
date and the 3-digit verification code!

We kindly request our Customers never to leave a
credit card unattended or lend it to anyone!

Customers are advised to always check the
immediate surroundings of the ATM when
withdrawing cash from it. Whenever the machine
is in a secluded, isolated place, try to check
whether it has been tampered with (e.g. the slot is
blocked, the machine does not return the card). If
the customer has any problems while withdrawing
money, be wary of the helpful person who
suddenly appears. Instead, contact the operator
as soon as possible!
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Internetes vasarldas esetén fokozottan figyeljen
arra, hogy valamilyen médon titkositott oldal
legyen a fizet6oldal. Kartyaszamunkat ne adjuk
meg e-mailben, vagy faxon, ha mégis igy kérnék,
akkor a szolgaltatotdl dvakodni érdemes. A PIN-
kédot internetes vasarlas soran nem kérhetik,
ezért soha nem szabad megadni!

Javasoljuk Ugyfeleinknek, hogy mentsék el
telefonjukba, illetve irjdk fel a Bank
elérhet6ségeit, hogy probléma esetén konnyen
elérjenek benniinket!

1. E-BANKING SZOLGALTATASOKKAL
KAPCSOLATOS LEGFONTOSABB BIZTONSAGI
TUDNIVALOK

2.1 Biztonsagi kodok hasznalata

A E-banking Szolgdltatasok haszndlatdhoz az
Ugyfél koteles sikeresen megadni a
felhasznaldnevét és biztonsagi jelszavat; a captcha
védelmi rendszerhez elnavigalni; és megadni az E-
token altal generalt egyszeri jelsz6t. A Bank E-
banking szolgaltatdsainak igénybevételéhez az
alabbi biztonsagi kddok hasznalata sziikséges:

= A felhaszndlénév (a Felhasznalonév) egy
olyan 6-20 szamjegy(i, angol nyelvd,
alfanumerikus kéd, amely azonositja az
Ugyfelet (Szamlatulajdonost), és amelyet
a kezdetben a Bank ad ki, és amelyet az
Ugyfél koteles az els6 bejelentkezést
kovet6en haladéktalanul megvaltoztatni.

= A biztonsagi jelszé (a Biztonsagi jelszd)
olyan: 8-20 szdmjegybdl, valamint
angolkarakterekbdl allé alfa-numerikus
kdéd, amely az E-banking Szolgaltatasokba
torténd belépés céljabdl az Ugyfél
személyazonossagat hitelesiti, és amelyet
— az els6ként a Bank hoz létre, majd azt az
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When shopping online, it is suggested to make
sure that the payment page is encrypted in some
way. Please do not give your bankcard number by
e-mail or fax, and if you are asked to do so, you
should be wary of the service provider. You should
never be asked for your PIN when shopping online,
so never give it!

We advise our customers to save or write down
the Bank's contact details so that we can be easily
contacted in case of problems!

Il. KEY SECURITY CONSIDERATIONS FOR E-
BANKING SERVICES

2.1 Application of security codes

In order to use the E-banking Services, the
Customer shall successfully: enter his/her Secure
username and enter his/her security password;
navigate to the captcha security system; and enter
the one-time password generated by the E-token.
The following security codes are required to use
the Bank's e-banking services:

= The secure username (the Secure
Username) is a 6-20 digit, English-
character, alphanumeric code, which

identifies the Customer (account holder),
and which is initially issued by the Bank,
but then the Customer is obliged to
change it without delay after the first

logging in.

= The security password (the Security
password) is: an 8-20 digit, English-
character, alphanumeric code; which
verifies the Customer’s identity to access
the E-banking Services; and which is
initially issued by the Bank, but then the
Customer is obliged to change it without
delay after the first logging in.
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Ugyfél koteles az els6 bejelentkezést
kovet6en haladéktalanul megvaltoztatni.

= Az egyszeri jelszo6 (az Egyszeri jelszd)
olyan, az Ugyfél birtokaban 1évé E-token
eszkozon  keresztiil  véletlenszerlen
generalt és annak képernygjén
megjelenitett, 6 szdmjegybdl allé szamsor,
amely 60 masodpercenként generalddik,
amely egyuttal a jelszé élettartama is, és
amely jelszd kizarélag ezen id6tartamon
beliil és egyszer hasznalhaté.

2.2 Javaslatok biztonsagi intézkedésekre

A Bank felhivja a figyelmet arra, hogy az E- Banking
Szolgdltatdsokon keresztil adott és benydujtott
utasitasok, muveletek és tranzakcidk
kockdazatokkal jarhatnak!

Az Ugyfél koteles minden intézkedést megtenni
annak  érdekében, hogy az  E-banking
Szolgéltatdsok igénybevételéhez szikséges
elektronikus eszkozoket, valamint a koddokat
biztonsdgban tartsa.
Az Ugyfél a E-banking  Szolgaltatasok
igénybevételéhez sziikséges Felhaszndldnevet,
Biztonsagi jelszot vagy egyéb kdédot nem
jegyezheti fel, nem rogzitheti semmilyen eszkozre,
vagy barmely mds, az elektronikus fizetési
eszkozzel egylitt 6rz6tt mas targyra (ideértve az
Ugyfél mobiltelefonjat is).

Az Ugyfél felel6ssége a megfeleld védelmi
rendszerek biztositdsa, ideértve az Ugyfél
felhasznald nevének és jelszavanak védelmére,
valamint az E-banking Szolgdltatatas biztonsagos
hasznalatdra és a jogosulatlan belépések
megel6zésére szolgalé virus-védelmi eljardsokat
is.

koteles
amely:

Az Ugyfél
valasztani,

olyan Felhasznalénevet
nem hozhaté egyértelm(
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= The one-time password (the One-time
password) is: a random 6 digit number
generated by the Customer’s E-token, and
is displayed on the screen of the E-token,
which is generated in every 60 (sixty)
seconds which is at the same time the life
span of the password, and — can be used
only once solely during the life span.

2.2 Suggestions for security measures

The Bank warns that the given and submitted
instructions, actions and transactions through the
E-Banking Services may entail risks!

The Customer is obliged to take every step to
ensure that the electronic devices necessary to
use the E-Banking Services, as well as his/her
security passwords are kept secure.

The Customer is allowed neither to record in a
written form his/her Secure username, Security
password or any other codes necessary to use the
E-banking Services, and nor to record such
security codes on any device, or on any object
secured together with the electronic payment
device (including the Customer’s mobile phone).

The Customer is responsible for ensuring
adequate protection systems, including antivirus
measures, to protect the security of the
Customer’s username and password and the
Customer’s use of the E-banking Services and to
prevent any unauthorised access to the
Customer’s security details.

The Customer is obliged to select a Secure
username that: has no obvious connection to the
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Osszefliggésbe a nevével, cimével, sziletési
idejével, vagy személyazonosité  okmany
szamadval; és nyilvanvaléan nem egy betl, vagy
szamsorozat (mint példaul 7654321, abcdefg, vagy
aaaaaaa).

Az Ugyfél koteles:

- Felhasznalénevét és Biztonsagi jelszavat
mindig biztonsagban és titokban tartani;

- minden ésszerlien elvarhatd intézkedést
megtenni az E-token biztonsagban és
sérilésmentes allapotban tartdsa
érdekében, valamint biztonsdagban és
titokban tartani a Bank altal az E-banking
Szolgdltatds hasznalatdhoz rendelkezésre
bocsatott informacidkat;

- Felhaszndlonevét az E-banking
Szolgéltatdsok hasznalatanak
megkezdésekor megvaltoztatni (a
Felhasznalonév csak egyszer
valtoztathatd); és — az E-banking

Szolgdltatdsok elsé hasznalata sordn a
Biztonsagi jelszavat megvaltoztatni, majd
ezt kovetben rendszeresen (legalabb 3
havonta egyszer a rendszer automatikus
emlékeztetdt is kuld).

Az Ugyfél koteles a Banknak haladéktalanul
bejelenteni, ha észlelte, hogy a E-banking
Szolgéltatdsok igénybevételéhez szikséges

Felhasznalonév, Biztonsagi jelszd6 vagy egyéb
azonosito, illetve kod kikerilt a birtokabdl, illetve
mas személy tudomadsdra jutott; az E-banking
Szolgaltatdsok hasznalatdhoz sziikséges eszkozt
jogosulatlanul haszndljak.

Az Ugyfél koteles biztositani azt, hogy a
Felhasznaldneve és Biztonsagi jelszava nem olyan
madon keriil meg6rzésre, amely annak biztonsagi
azonositd jellegére enged kovetkeztetni, nem
kerlil nyilvdnossagra hozatalra, visszafejtésre,
lemasolasra, vagy barmely mds mddon hasznalat
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Customer’s name, address, date of birth or ID card
numbers...etc; is not an obvious series of letters or
numbers (such as 7654321, abcdefg, or aaaaaaa).

The Customer is obliged to:

- keep his/her Secure username and
Security password secure and secret at all
times;

- take all reasonable steps to ensure that
the E-token is kept secureand
undamaged, and that information
provided to him/her for the use of the
Ebanking Service is kept secure and
secret;

- change the Secure username at first
logging in to the E-banking Services - once
changed, the Secure username cannot be
further altered; and — change the Security
password at first logging in to the E-
banking Services, and then regularly (at
least once in every 3 months, the system
automatically reminds the Customer
thereon).

The Customer is obliged to notify the Bank
immediately, if the Customer noted that the
Security username and Security password or other
password necessary to use the E-banking Services
has been removed from his/her possession or has
become known to another person, the electronic
device necessary to use the E-banking Services is
used misappropriately.

The Customer is obliged to ensure that his/her
Secure username and Security password are not
stored in any manner which indicates that those
are a security codes; not disclosed, reverse
compiled, copied or in any way observed while
being used; and not become accessible by any
unauthorised person.
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soran  masok daltal megismerhet6vé, és
jogosulatlan személyek részére nem vadlik
hozzaférhet6vé.

Az Ugyfél nem hagyhatja az E-token-t nem
biztonsdgos helyen, és nem adhatja at harmadik,
jogosulatlan személyek részére.

A Bank felhivja a figyelmet arra, hogy a Bank soha
és semmilyen formaban nem kéri az Ugyfél
Biztonsagi jelszavat! Abban az esetben, ha az
Ugyfél azt észleli, hogy barki a Bank sajat nevében,
vagy feltételezhet6en a Bank nevében kéri a
Felhasznalonevét és/vagy a Biztonsagos jelszavat,
vagy egyéb kdédjat, az Ugyfél haladéktalanul
koteles jelenteni azt a Banknak lehetévé téve a
Bank szdmdra, hogy a Bank a szlikséges |épéseket
megtegye.

Amennyiben az Ugyfél tudomassal bir arrél, vagy
alappal feltételezheti, hogy a biztonsagi azonosito
adatai jogosulatlan harmadik személy tudomadsara
jutottak; az E-banking Szolgdltatasok
igénybevételéhez sziikséges eszkdz kikerllt a
birtokabdl (idertve az eszkoz elvesztését, illetve
ellopdsat is); a Felhaszndlénevét, Biztonsagi
jelszavat, vagy az E-tokenjét feltorték; ha a
szamlakivonaton vagy a szamlan jogosulatlan
miivelet szerepel, vagy szamldjaval szemben
jogosulatlan  fizetési  tranzakciot  kiséreltek
kezdeményezni, vagy kezdeményeztek; a
biztonsdagi rendszerben barmely rendellenességet
észlel (megjeldlve a rendellenesség
el6forduldsanak korilményeit és feltételezett
okat) az Ugyfél koteles a Bankot - utdlagos irasbeli
megerdsités mellett - haladéktalanul értesiteni, és
a Bank altal adott instrukcionak megfelelGen
cselekedni.
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The Customer shall not leave the E-token in an
unsafe place or transfer it to third, unauthorised
persons.

The Bank draws attention to the fact that the Bank
will never request in any form the Secure
password of the Customer! In the event that the
Customer detects that anybody shall request the
Username and/or the Secure Password or other
code in the name of the Bank or presumably on
behalf of the Bank, the Customer shall report it to
the Bank without delay, enabling the Bank to take
the necessary measures.

If the Customer is aware or may reasonably
suppose that — his/her security codes has become
known to any unauthorized third person, or that
the device needed for using the E-banking Services
has been removed from his/her possession
(including loss or theft of the device), or aware of
any breach of his/her Secure username, Security
password or E-token, there is an unauthorized
transaction in the account or on the account
statement or any unauthorized payment
transaction was attempted or initiated against
his/her account; any irregularity is observed in the
security system (indicating the circumstances and
the assumed reason for the irregularity) the
Customer shall immediately notify the Bank with
subsequent written confirmation and comply with
all instructions received from the Bank.
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3. Tovabbi, kockazatmérséklésre vonatkozd
javaslatok

Kérjuk, Ugyfeleinket, hogy a tobbfunkcids
eszk6zok rendszeres biztonsagi frissitésére,
naprakészen tartdsara fokozottan figyeljenek!

Javasoljuk Ugyfeleinknek, hogy hasznéljanak
viruskeresd, valamint a tréjai alkalmazasok elleni
védelmet nyujtd programot és rendszeresen
frissitsék azt! A virusirté vagy antivirus
program célja annak biztositasa, hogy a halézatba
vagy egy adott szamitdégépbe ne juthasson be
olyan allomany, mely kdarokozast, illetéktelen
adatgy(ijtést vagy barmely, a felhasznalé altal nem
engedélyezett midveletet hajt végre. Ma mar
szamtalan  ingyenesen letoOltheté  virusirté
program létezik, melyek haszndlata és frissitése
egyszer(. A virusirtokkal rendszeres virusirtds is
végezhet6, de e programok folyamatosan is tudjak
figyelni a szamitégép kommunikaciodjat és kiszdrik
a kdros allomanyokat.

Javasoljuk Ugyfeleinknek, hogy
tlzfal-szoftvert is, amit szintén rendszeresen
frissitsenek! A tlizfal az illetéktelen haldzati
hozzaféréseket megakaddlyozé szoftveres vagy
hardveres eszkdéz, amely a kommunikacio
folyamataba beépiilve figyeli és szabalyozza az
atdramlé forgalmat. A tlzfalakat altalaban az
internetre  kapcsolt szamitogépek és helyi
halézatok  védelmére  alkalmazzak, hogy
illetéktelenek ne férhessenek hozza a halézathoz
és a szamitégépeken tdrolt adatokhoz. Fontos
megjegyezni, hogy az ingyenesen letblthetd
virusvédd programok nem rendelkeznek beépitett
tlzfal-funkcidéval, ezért azt kiilon kell telepiteni az
antivirus program mellé.

telepitsenek

(CENTRAL AND EASTERN EUROPE) LIMITED

3. Further proposals for risk mitigation

We ask our customers to pay special attention to
regularly updating and keeping up to date the
security of their multifunctional devices.

We recommend our Customers to use antivirus
and anti-virus software and to update it regularly!
The purpose of an antivirus or anti-virus program
is to ensure that no file that could cause damage,
unauthorized data collection or any other action
not authorized by the user can enter the network
or a specific computer. Today, there are many free
downloadable antivirus programs that are easy to
use and update. Anti-virus software can be used to
perform regular virus scanning, but it can also
monitor your computer's communications and
filter out harmful files.

We recommend that our Customers also install
firewall software, which should also be updated
regularly! A firewall is a software or hardware
device that prevents unauthorized network
access, and monitors and controls the flow of
traffic as it is integrated into the communication
flow. Firewalls are typically used to protect
computers and local networks connected to the
Internet, to prevent unauthorised access to the
network and the data stored on computers. It is
important to note that free downloadable anti-
virus software does not have a built-in firewall
function, so it must be installed separately
alongside the anti-virus program.
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In addition to this, the Bank recommends that its
Customers

Tovabba, a Bank javasolja Ugyfeleinek, hogy

soha ne adjanak tavoli hozzaférést a napi
pénziigyekhez, bankolasra hasznalt
eszkozeikhez.

semmilyen esetben se telepitsenek olyan
szoftvereket és applikacidkat, amelyek az
eszkoz (telefon, tablet, szamitdgép) tavoli
iranyitdsat teszik lehetévé.

minden esetben azonnal telepitsék az
Ujonnan elérhetd, legujabb
szoftverfrissitéseket, tovabba fokozott
figyelemmel gondoskodjanak a kartékony
kodok elleni védelem (virusvédelem)
telepitésérdl,

minden esetben gondoskodjanak az
eszk6zon a vezeték nélkili halézatok (Wi-
Fi) biztonsagarol. Javasoljuk
Ugyfeleinknek, hogy keriiljék a nyilvanos
Wi-Fi haldzatokat, kiilondsen akkor, akkor
ha az adott eszkozt (telefon, tablet, stb.)
napi bankolashoz, illetve bankolaskor
hasznaljak.

szoftvereket, illetve applikacidkat csak
megbizhaté helyrdl telepitsenek,
ismeretlen vagy gyanus szoftverek
telepitését minden esetben kertiljék!

a képerny6zar feloldasahoz legalabb 5
szamjegybdl allé PIN kdédot, vagy ennél
biztonsagosabb egyéb megoldast
hasznaljanak!

ne hasznadljank feltort operacids rendszert
futtatd mobilkésziléket (jailbreakelt vagy
rootolt), mert a feltort operacids rendszer
szdmos beépitett biztonsagi funkciot
kiiktathat!

minden esetben gondoskodjanak az
eszk6zon tarolt adatok titkositasardl, és
folyamatos biztonsagi mentésérdl.
tegyenek megfelelé |épéseket az eszkdz
képerny6jének automatikus zarolasara.
ellendrizzék rendszeresen az online
fiokjaikat!

never give remote access to their daily
financial transactions, to their banking
facilities.

under no circumstances should they
install software or applications that allow
remote control of their device (phone,
tablet, computer).

always install the latest available software
updates immediately, as well as anti-
malicious code  protection  (virus
protection),

always ensure the security of the wireless
network (Wi-Fi) on the device. It is
recommended to avoid public Wi-Fi
networks, especially if you use your device
for daily banking or when banking.

only install software or applications from
trusted sources and avoid installing
unknown or suspicious software.

use a PIN code of at least 5 digits to unlock
the screen lock, or a more secure solution,
do not use a mobile device running a
hacked operating system (jailboroken or
rooted), as a hacked operating system can
disable many built-in security features.
always ensure that the data stored on the
device is encrypted and backed up
continuously.

take appropriate steps to lock the device
screen automatically.

check the online accounts regularly!
regularly check the bank account and
bank account statement and report
immediately the suspicious activity to the
Bank!

pay online only on secure sites! Check that
the padlock is visible in the field where
you enter the website address, make sure
that the web address starts with https and
only use a secure connection.

please note that the Bank will never ask
for confidential information such as online
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ellendrizzék rendszeresen bankszamlat és
a bankszamlakivonatot, és a gyanus
tevékenységekrdl tegyenenek bejelentést
a Banknal!

az interneten csak biztonsdgos
webhelyeken fizessenek! Ellenérizzék,
hogy a webhely cimének beirdsara
szolgdlé mez6ben lathatd-e a lakat, illetve
figyeljenek arra, hogy a webcim eleje
https legyen, és csak biztonsagos
kapcsolatot hasznaljanak!

figyeljenek arra, hogy a Bank soha nem
kérdez olyan bizalmas informacidkat
telefonon vagy e-mailben, mint az online
fiok hitelesit6 adatai (felhasznaldnéy,
jelszd). Ha ilyen jellegli felszdlitast vagy
kérést kapnak, gyanakodjanak, és miel6bb
jelentsék azt a Banknak!

ha az Ugyfél azt gyanitja, hogy a fidkja
adatait egy csalénak adta meg, azonnal
vegye fel a kapcsolatot a Bankkal!

ha megprébaltdk megkarositani, minden
esetben tegyenek bejelentést a Banknal
és a rendGrségen, még akkor is, ha a
csaldsi kisérlet nem volt sikeres!

account credentials (username,
password) by phone or e-mail. If the
Customer receives such a request, the
Customer shall be suspicious and report it
to the Bank as soon as possible!

if the Customer suspects that her/his bank
account details have been given to a
fraudster, the Customer must contact the
Bank immediately!

if an attempt has been made to defraud
the Customer, the Customer shall always
report it to the Bank and the police, even
if the fraud attempt was not successful!



