CSALASTIPUSOK

A digitalizdcido ugrdsszer( térnyerése a bévild
pénziigyi szolgaltatasi kor mellett az lgyfelek
oldaldn is egyre nagyobb  nyitottsagot
eredményezett. A fogyasztdi és digitalis szokdsok
valtozasa és a digitalizdciés folyamatok
atalakulasa miatt egyre nagyobb hangsuly
helyez6dik az elektronikus pénzforgalomra.
Mindezzel parhuzamosan fokozatosan névekszik a
digitalis térben elkdvetett pénziigyi visszaélések
szdma is. Mivel a hazai pénzlgyi rendszer
biztonsdgosan mdkodik, a kibertamadasok -
jellemzéen a megtévesztésen és pszicholdgiai
manipulacion alapulé visszaélések, valamint az
adathaldszat kalénb6z6 formdi — féként az
Ugyfeleket célozzdk, nem pedig az informatikai
rendszereket. Emiatt a piaci szolgdltatok technikai
védelme mellett kiemelten fontos az Ugyfeleink
pénzigyi tudatossaganak erGsitése is.

Az lgyfelek megtévesztésére vagy manipulalasara
épllsé kibertamadasok egyre elterjedtebbek, és
gyakran megkeriilik a hagyomanyos, technikailag
jol védett pénziigyi infrastrukturdkat. Ezek a
tdmadasok nem a rendszerek gyengeségeit
célozzak, hanem az emberi tényez8re épitenek —
arra a sérilékenységre, amely a technoldgiai
fejlédéssel nem mindig képes |épést tartani. A
digitalizaci6 gyors (teme és a kibertérben
folyamatosan valtozé kockazatok kiilondsen
azokat teszik sebezhet6vé, akik nem fektetnek
kell6 figyelmet a tudatossag és a felkésziiltség
fejlesztésére.

A kiberb(in6z6k ezt a helyzetet kihaszndlva egyre
kifinomultabb mddszerekkel élnek - hamis
ajanlatokkal, manipulativ kommunikacioval vagy
pszicholdgiai  nyomadasgyakorlassal  prdbalnak
érzékeny adatokhoz jutni vagy a célzott
személyeket karos dontések meghozataldra
ravenni. Kiemelten fontos felismerni, hogy mindez
nem csupan fogyasztdkat érint, a vallalati Ggyfelek
is egyre gyakrabban keriilnek célkeresztbe. Hidba
rendelkeznek a cégek stabil belsé rendszerekkel,

TYPES OF FRAUD

The surge in digitalisation has led to a widening
range of financial services and a growing openness
on the part of customers. Changes in consumer
and digital habits and digitalisation processes have
led to an increasing focus on electronic payments.
In parallel, financial fraud in the digital space is
gradually increasing. Given the security of the
domestic financial system, cyber-attacks, typically
based on deception and psychological
manipulation and various forms of phishing,
mainly target customers rather than IT systems.
For this reason, in addition to the technical
protection of market service providers, it is of
paramount importance to raise the financial
awareness of our Customers.

Cyber-attacks that rely on deceiving or
manipulating customers - rather than breaching
technical safeguards - have become increasingly
prevalent. These attacks often circumvent secure
financial infrastructures by targeting the human
element, which is typically more susceptible to
exploitation. While any individual or organisation
can fall victim, those that struggle to keep pace
with the rapid advancements in digitalisation and
the evolving nature of cyber risks are particularly
exposed.

Criminals are adept at exploiting these gaps, using
tactics such as false offers, misleading
communications, or high-pressure techniques to
obtain sensitive information or induce harmful
actions. Importantly, even corporate customers -
despite operating within robust institutional
frameworks - are not immune. Cybercriminals are
increasingly focusing on employees within
organisations, recognising that a single lapse in



ha a munkatarsak nem megfelel6en felkésziiltek a
manipulacio felismerésére, egyetlen téves lépés is
sulyos anyagi és reputacids kovetkezményekhez
vezethet.

A tamadodk gyakran hiteles forrasnak dalcazzak
magukat, vagy sirget6, nyomdst gyakorld
helyzetet teremtenek, hogy befolydsoljak az
emberi dontéshozatalt. Ilyen esetekben a
legkorszerlbb technikai védelem is hatastalan
lehet, ha a felhaszndlok nem ismerik fel a
fenyegetést. Eppen ezért az Ugyfeleknek
(fuggetlendl attdl, hogy fogyasztd lgyfelek vagy
jogi személyek) nem csupan informatikai
rendszereik biztonsagdra kell koncentralniuk,
hanem legaldbb ilyen hangsulyt kell fektetnitk a
csaldasmegelGzést célzé6 tudatossagra és a
kiberbiztonsagi tudatossag erésitésére is.

A fentiek alapjan a csaldsok megel&zése a digitdlis
vildagban mar nem csupan technikai védekezést
jelent, legaldbb ilyen fontos szerepe van a
kibertudatossagnak is. Még a legmegbizhatdbb
technikai védelem is hatastalan lehet, ha valaki
egy manipulacié hatasara bizalmas adatokat ad ki.
Tipikus eszk6zok a hamis e-mailek, megtévesztd
weboldalak vagy sirgeté hangvétell (izenetek,
amelyek célja, hogy a felhasznalot hibds déntésre
késztessék.

Ezért kiemelten fontos, hogy minden lgyfél —
legyen maganszemély vagy vallalkozds -
tudatosan és koriltekintéen viszonyuljon az
online megkeresésekhez. Ne adjon meg bizalmas
informacidkat gyanus forrasbdl érkez6 kérésekre,
és minden szokatlan megkeresést ellenérizzen
hivatalos csatornan keresztlil. Gondoskodjon
arrél, hogy eszkozei naprakészek legyenek, és
haszndljon erés, egyedi jelszavakat.

A digitalis éberség kialakitdsa és fenntartdsa
kulcsfontossagl a biztonsdg érdekében. A
kibertudatossag nem egyéni kérdés, hanem koz6s
felelGsség — csak egyitt, odafigyeléssel és tudatos
viselkedéssel tudunk valéban biztonsagos
pénziigyi kdrnyezetet teremteni.

judgment or awareness can open the door to
significant financial and reputational damage.

These attackers often employ sophisticated social
engineering strategies, impersonating trusted
contacts or creating a false sense of urgency to
manipulate decision-making. In such cases, well-
established technical controls may be rendered
ineffective if human vulnerabilities are
successfully exploited. As a result, customers
(either consumer customers or legal entities) must
place equal emphasis on strengthening their
digital defences and fostering a culture of cyber-
awareness in order to ensure that vigilance
becomes an integral part of daily operations.

In today’s digital environment, fraud prevention
goes far beyond securing systems - it also requires
strong cyber awareness. Even the most advanced
security infrastructure can be bypassed if a person
is manipulated into disclosing confidential
information. Phishing emails, fake websites, and
urgent-sounding messages are just some of the
tools criminals use to trick victims.

That is why staying alert and informed is a critical
part of staying safe online. Customers—whether
individuals or businesses—should treat
unexpected requests for sensitive information
with caution and verify their legitimacy through
official channels. It is also important to keep
software and devices updated and to use strong,
unique passwords.

By developing a habit of digital vigilance, you can
significantly reduce the risk of falling victim to
fraud. Cyber awareness is not just a technical
matter - it's a shared responsibility. Together,
through informed and cautious behaviour, we can
build a safer financial environment for all.



Felkésziiltséggel, odafigyeléssel és el6relatassal
csokkenthetd annak az esélye, hogy az Ugyfelek
ilyen tipusu biincselekmény aldozatava valjanak:
legjobb védekezés az éberség! Az alabbiakban a
Kiberpajzs (www.kiberpajzs.hu) kezdeményezés

segitségével 0Osszegylijtottik a legtipikusabb
csalasi formakat. Ezaton szeretnénk felhivni

Ugyfeleink figyelmét arra, hogy a Kiberpajzs
weboldalon elérhetd csalasmegel6zési
tajékoztatok és ismert csalasmintazatok
folyamatosan frissiilnek. Annak érdekében, hogy

mindig naprakész informaciokkal
rendelkezzenek, javasoljuk a Kiberpajzs
weboldalon kozzétett tartalmak rendszeres

nyomon kovetését. Kérjik, forditsanak kell6
figyelmet és id6t az egyes csaldstipusok
megismerésére, elGsegitve ezzel sajat pénziigyi
biztonsaguk védelmét!

Barmilyen kérdés vagy észrevétel esetén,
tovabba akkor ha gyanus tranzakciét észlel,
kérjuk bizalommal forduljon Bankunkhoz a Bank
elérhetGségein!

1. HAMIS BANKI TELEFONHIVAS (VISHING)

A vishing (az angol ,voice” és ,phishing”, vagyis
hang és adathaldszat szavak kombinacidja) olyan
telefonos csalds, amelynél a tamadd megprébalja
személyes, pénziigyi vagy biztonsagi informacidi
megosztasara vagy pénz atutaldsara rdvenni az
aldozatokat, akik altaldban banki Ugyfelek. A
vishing tipikus formaja, amikor a csalé az
adathaldsz hivds soran megprébadlja elhitetni a
felhasznaldval, hogy ténylegesen egy banki
alkalmazottal beszél, és egy pénzigyi tranzakcid
soran fellépett hiba vagy csalasgyand miatt
telefondl.

csalas

Mit tegyen, hogy ne valjon

aldozatava?

ilyen

= Kezelje 6vatosan, fenntartassal a kéretlen
telefonhivasokat!

With preparedness, vigilance and foresight, our
Customers can reduce the chances of becoming a
victim of this type of crime: the best defence is
vigilance! Below, with the help of the CyberShield
/ Kiberpajzs (www.kiberpajzs.hu) initiative, we
have compiled a list of the most typical forms of
fraud. We kindly request our Customers to take
the time to study these types of fraud! We would
like to draw our clients' attention to the fact that
the fraud prevention information and known
fraud patterns available on the
Cybershield/Kiberpajzs website are continuously
updated. In order to always have up-to-date
information, we suggest to regularly monitor the
content published on the Kiberpajzs site. Please
take the time to familiarize yourselves with the
various types of fraud, thereby enhancing the
protection of your financial security!

If you have any questions, concerns, or notice a
suspicious transaction, please do not hesitate to
contact the Bank through our official channels!

1. FALSE BANK PHONE CALL (VISHING)

Vishing (a combination of the English words
"voice" and "phishing") is a type of telephone
scam where the attacker tries to convince victims,
usually bank customers, to share personal,
financial, or security information or to transfer
money. A typical form of vishing is when the
scammer, during the phishing call, tries to
persuade the user that they are actually speaking
with a bank employee and that there has been an
error or suspicion of fraud during a financial
transaction.

What can you do to avoid becoming a victim of
such scams?

= Handle unsolicited phone calls with
caution!


http://www.kiberpajzs.hu/

Minél  slrget6bb a hivds, anndl
gyanuUsabb! Lassitson és gondolja at
alaposan, hogy mit is kérnek valdjaban!
Gyanus telefonhivas esetén ne adjon meg
személyes adatokat, és szakitsa meg a
beszélgetést!

Ha a kijelzett telefonszam valdéban a Bank
Ugyfélszolgdlati telefonszama, az sem
garancia arra, hogy tényleg onnan keresik.
Annak ellen6rzésére, hogy az illeté
valéban az, akinek mondja magat, keresse
meg a Bank telefonszamat (a weboldalan
vagy online kereséssel), és lépjen a
Bankkal kapcsolatba kézvetlendl!

Az ellenérzéshez ne haszndlja a hivo altal
megadott telefonszamot! A szam hamis
lehet, vagy kifejezetten a csalashoz is
Iétrehozhattdk.

A csalék az interneten konnyen
megszerezhetik az alapvet6 informacidkat
Onrél vagy a vallalatrél, amelynek
dolgozik, példaul a kozosségimédia-
profilok felhasznalasaval. Nem bizhat meg
a hivéban csak azért, mert 6 ismeri ezeket
az adatokat.

Ha hitelesnek gondolja a telefonhivast,
akkor is kérjen keresztazonositast,
melynek soran a feltett kérdésekre
(példaul anyja sziletési neve) a vélaszok
egyik felét a Bank lgyintézG6je adja meg, a
valaszok masik felét pedig az lgyfél!

Soha ne adja meg a betéti vagy
hitelkadrtydja  PIN-kodjat, CVV-kddjat,
online banki jelszavat vagy egyszer
hasznalhatd, masodik hitelesitési kodot! A
bankok sosem  kérik ezeket az
informacidkat!

Soha ne telepitsen masok kérésére
programot szamitégépére vagy
telefonjara! A csaldk sokszor virusvédelmi
megoldasnak beallitva, alcazva probaljak
ravenni aldozatukat arra, hogy
visszaéléshez haszndlhaté programot
telepitsenek.

Soha ne utaljon pénzt telefonon érkezd
kérésre! A Bank sosem kér ilyet.

A csalasi szandékd hivasokat azonnal
jelentse a Banknak!

The more urgent the call, the more
suspicious it is! Slow down and carefully
consider what is being asked of you!

Do not provide personal information
during suspicious phone calls, and
terminate the call!

Even if the displayed phone number is
indeed the bank's customer service
number, it is not a guarantee that the call
is legitimate. To verify if the caller is truly
who they claim to be, find the
organization's phone number (on their
website or through online search) and
contact them directly!

Do not use the phone number provided by
the caller for verification! The number
may be fake or specifically created for the
scam.

Scammers can easily obtain basic
information about you or the company
you work for on the internet, for example,
by using social media profiles. Do not trust
the caller just because they know this
information.

If you believe the phone call is legitimate,
still request cross-verification, where the
representative of the Bank provides half
of the answers to the questions (e.g.,
mother's maiden name), and the
customer provides the other half!

Never disclose your debit or credit card
PIN, CVV code, online banking password,
or one-time, second authentication code!
Banks never ask for this information!
Never install software on your computer
or phone at someone else's request!
Scammers often try to persuade their
victims to install software that can be used
for abuse, disguising it as antivirus
solutions.

Never transfer money in response to a
phone request! The Bank never asks for
this.

Report fraudulent calls to us immediately!



2. HIVOSZAM-HAMISITAS (SPOOFING)

A hivészam-spoofing, azaz hivészdm-hamisitas a
vishing (hamis banki hivasok) adathalasz
tevékenységek  egyik  specidlis  elkdvetési
technikdja. Lényege, hogy az elkévet6k mddositjak
a hivészamot, amely a hivott fél telefonjanak
kijelz6jén megjelenik, ezzel elrejtve a valddi hivo
fél azonossagat. Vagyis hivaskor nem a hivast
kezdeményez§ igazi telefonszama jelenik meg a
potencialis aldozatok késziilékén, hanem egy
masik, jellemz&en olyan, ami ismerds: példaul egy
banké, ezaltal még inkabb hitelesnek bedllitva a
hivast.

Az ilyen hivasok célja els6sorban a bizalom
kiépitése, illetve az adathaldsz tamadasok
els6szaml védvonaldnak, az Ovatossagnak a
kiiktatasa: ha az aldozat ismer6s telefonszamot
Iat, amikor hivjak, kevésbé lesz gyanakvo, és
megné az esélye annak, hogy teljesiti, amit a hivo
fél kér t6le. Akar a személyes, bankszamla- vagy
bankkartyahitelesit6 adatait is megadja, telepit a
csaléknak tavoli hozzaférést biztosito alkalmazast,
esetleg raveszik arra, hogy utalja el a pénzét egy
yvédett” szamlara (valdjaban a csaldknak) vagy
hagyja jova az altaluk megadott utalast.

Mit tegyen,
aldozatava?

hogy ne valjon ilyen csalas

= Kezelje dvatosan, fenntartassal a kéretlen
telefonhivasokat!

=  Minél slrget6bb a hivds és az lzenet,
annal gyanusabb! Lassitson és gondolja at
alaposan, hogy mit is kérnek valdjaban!

=  Gyanus telefonhivas esetén ne adjon meg
személyes adatokat, és szakitsa meg a
beszélgetést!

= Ha a kijelzett telefonszam valéban a Bank
Ugyfélszolgdlati telefonszama, az sem
garancia arra, hogy tényleg onnan keresik.
Annak ellen6rzésére, hogy az illeté
valdban az, akinek mondja magat, keresse
meg a szervezet telefonszamat (példaul a
bongész6 konyvjelz6jébe elmentett banki

2. CALLER ID SPOOFING (SPOOFING)

Caller ID spoofing is a specific technique used in
phishing activities, particularly in vishing (fake
bank calls). Its essence lies in modifying the caller
ID displayed on the called party's phone screen,
thereby hiding the identity of the actual caller.
This means that during the call, the real phone
number of the initiator is not displayed on the
potential victim's device, but rather another
number, typically one that seems familiar, such as
a bank's, thus making the call appear even more
authentic.

The primary goal of such calls is to build trust and
bypass the first line of defense against phishing
attacks: caution. If the victim sees a familiar phone
number when they receive a call, they are less
likely to be suspicious, increasing the chances of
complying with the requests of the caller. They
might provide personal, banking, or credit card
authentication data, install remote access
applications for the scammers, or even authorize
a transfer to a "secure" account (actually
controlled by the scammers) or approve a transfer
provided by them.

What can you do to avoid becoming a victim of
such scams?

= Handle unsolicited phone calls with
caution!

= The more urgent the call and the message,
the more suspicious it is! Slow down and
carefully consider what is being asked of

you!
= Do not provide personal information
during suspicious phone calls, and

terminate the call!

= Even if the displayed phone number is
indeed the Bank's customer service
number, it is not a guarantee that the call
is legitimate. To verify if the caller is truly
who they claim to be, find the
organization's phone number (e.g., saved



weboldalan), és lépjen vele kapcsolatba
kozvetlendl!

Fontos, hogy az ugyfélszolgalat felé a
kapcsolatfelvételt, hivast On
kezdeményezze az ismert telefonszamon,
ne hagyatkozzon visszahivasra vagy
atkapcsolasra, amit a csaldk felajanlanak.
Az ellen6rzéshez ne haszndlja a hivé altal
megadott telefonszamot! A szam hamis
lehet, vagy létrehozhattdk kifejezetten a
csalashoz.

A csalék az interneten kdnnyen
megszerezhetik az alapvet§ informacidkat
Onr8l vagy a vallalatrél, amelynek
dolgozik, példaul a kozosségimédia-
profilok felhasznalasaval. Nem bizhat meg
a hivéban csak azért, mert 6 ismeri ezeket
az adatokat.

Ha hitelesnek gondolja a telefonhivast,
akkor is kérjen keresztazonositast,
melynek soran a feltett kérdésekre
(példaul anyja sziiletési neve) a valaszok
egyik felét az intézmény lgyintézGje adja
meg, a valaszok masik felét pedig az
agyfél!

Soha ne adja meg a betéti vagy
hitelkdrtydja  PIN-kodjat, CVV-kddjat,
online banki jelszavat vagy egyszer
hasznalhatd, masodik hitelesitési kddot! A
bankok, banki tgyintéz6k sosem kérik el
ezeket az informdacidkat!

Soha ne telepitsen masok kérésére
programot szamitogépére vagy
telefonjara! A csaldk sokszor virusvédelmi
megoldasnak beallitva, alcadzva probaljak
ravenni aldozatukat arra, hogy
visszaéléshez haszndlhatdé programot
telepitsenek.

Soha ne utaljon pénzt telefonon érkezd
kérésre! A Bank sosem kér ilyet.

A csaldsi szandéku hivasokat jelentse a
Banknak!

HAMIS ONLINE WEBARUHAZAK,
AJANLATOK

A fogyasztok és a vdllalkozasok egyre tobbet
vasarolnak és adnak el az interneten. Az online

in your browser bookmarks) and contact
them directly!

It's important to initiate contact with
customer service using the known phone
number; do not rely on callbacks or
transfers offered by scammers.

Do not use the phone number provided by
the caller for verification! The number
may be fake or specifically created for the
scam.

Scammers can easily obtain basic
information about you or the company
you work for on the internet, for example,
by using social media profiles. Do not trust
the caller just because they know this
information.

If you believe the phone call is legitimate,
still request cross-verification, where the
representative of the institution provides
half of the answers to the questions (e.g.,
mother's maiden name), and the
customer provides the other half!

Never disclose your debit or credit card
PIN, CVV code, online banking password,
or one-time, second authentication code!
Banks, bank representatives never ask for
this information!

Never install software on your computer
or phone at someone else's request!
Scammers often try to persuade their
victims to install software that can be used
for abuse, disguising it as antivirus
solutions.

Never transfer money in response to a
phone request! The Bank never asks for
this.

Report fraudulent calls to the Bank
immediately!

FALSE ONLINE STORES, OFFERS

Consumers and businesses are increasingly buying
and selling online. Online offers are often



ajanlatok sokszor valdban kedvez6ek, de genuinely favorable, but beware of scammers!
o6vakodjon a csaléktél! Bizony, van olyan, hogy Something can indeed be too good to be true!
valami tul szép, hogy igaz legyen!

Mit tegyen, hogy ne valjon ilyen csalds What can you do to avoid becoming a victim of
aldozatava? such scams?

Ha lehet, belfoldi kiskereskedelmi
webhelyeken vasaroljon, igy nagyobb
valdszinlséggel kerilheti el, illetve
oldhatja meg az esetleges problémakat!
Nézzen utana a dolgoknak: vasarlas el6tt
keressen rd a hirdetére, olvasson
értékeléseket, ismertetGket az adott
termékrél!

Kizarélag biztonsagos fizetési
szolgdltatasokkal fizessen! Gyanakodjon,
ha pénzkildési szolgdltatds hasznalatat
kérik!

Bank vagy kartyatarsasag alkalmazasan
kivll a kdrtyankat ne rogzitsik!
Mérlegeljik minden esetben az elGre
torténd fizetés kockazatait és az utanvétel
koltségét, és inkabb valasszunk
utanvételt, kilondésen nagyobb 6sszeg
vasarlas esetén (hibds, késedelmes
teljesités esetén mas a reklamacios
lehet6ség, ha mar fizettliink; tovabba
nagyobb a pénz visszaszerzésének az
esélye reklamacié esetén, ha utalas
helyett webkartyaval fizettiink)!

Csak  biztonsagos internetkapcsolat
hasznalatakor fizessen, ne hasznaljon
ingyenes vagy nyilvanos wifi-halézatokat!
Csak biztonsagos készilékrsl fizessen!
Gondoskodjon az operacids rendszer és a
biztonsagi szoftverek folyamatos
frissitésérgl!

Ovakodjon a hihetetleniil j6 ajanlatokat
kindlo rekldmoktdl vagy a csodat igéré
termékektdl!

Ha olyan felugré ablak jelenik meg a
képernyén, amely nem vart nyereményrdl
tajékoztatja Ont, jusson eszébe, hogy ez
nagy valdszin(iséggel egy rosszindulatu
program!

Ha nem érkezik meg a termék, vegye fel a
kapcsolatot az eladéval! Ha nem vdlaszol,

If possible, shop on domestic retail
websites, as this may help you avoid or
resolve potential issues more easily!
Research things: before making a
purchase, search for the advertiser, read
reviews, and descriptions of the product!
Only pay with secure payment services!
Be suspicious if they ask you to use a
money transfer service!

Apart from using the Bank or card
company's application, do not save your
card!

Consider the risks of advance payment
and the cost of cash on delivery in each
case, and choose cash on delivery instead,
especially for larger purchases (the
possibility of recourse is different in case
of faulty or delayed performance if we
have already paid; also, the chance of
getting our money back is higher in case of
complaint if we paid with a web card
instead of a transfer)!

Pay only when using a secure internet
connection, do not use free or public Wi-
Fi networks!

Pay only from a secure device! Ensure that
the operating system and security
software are continuously updated!
Beware of ads offering unbelievably good
deals or promising miraculous products!
If a pop-up window appears on the screen
informing you of an unexpected prize,
remember that this is most likely a
malicious program!

If the product does not arrive, contact the
seller! If they do not respond, contact
your bank and the operator of the online
marketplace!

Set daily and transaction limits for your
account and card, online purchase limits



vegye fel a kapcsolatot a bankjaval és az
online piactér GizemeltetdSjével!

= Allitson be szamlajdhoz és kartydjahoz
napi és tranzakciés limiteket, online
vasarlasi limitet vagy korldtozast, tovabba
kartydjahoz geolokacié korlatozast (ha
van ra lehetdség)!

4. SZEMELYESADAT-LOPAS A KOZOSSEGI
MEDIABAN

A csalok kiilonb6z8 mddszerek alkalmazasaval
(példaul egy munkaajanlattal) megprébaljak
elérni, hogy On megadja személyes adatait (név,
e-mail-cim, jelszé, hitelkartyaszam stb.). Annak
ellenére is megteszik ezt, hogy On megfelel§
védelmet alkalmaz, ha kozosségimédia-fidkjainak
tartalmat nem lathatja mindenki, vagy ha
Ovatossagbdl nem oszt meg tul sok informaciét a
profiljdban (olyanokat, amelyekkel ellophatjik a
személyazonossagat). Az adatok birtokaban aztan
jéva nem hagyott vasarlasokat hajthatnak végre az

On  hitelkartydjaval;  személyes  adataival
bankszamlat  nyithatnak; telefon-elSfizetést

vasarolhatnak; hitelt vehetnek fel; illegalis Gzleti
tranzakcidkat hajthatnak végre; eladhatjak adatait
mas csaloknak.

védelme

Mit tegyen adatai

érdekében?

személyes

= Rendszeresen tekintse at kozosségimédia-
fiokjai  adatvédelmi és  biztonsagi
beallitasait! Aldozzon némi id6ét annak
megismerésére, hogy mit mutat a profilja
Onrél a kiilvildg szamara!

= Gondolja 4t alaposan, mennyi informaciét
és fényképet oszt meg a kozosségimédia-
oldalakon! Felhasznalasukkal a csaldk
hamis személyazonossagot hozhatnak
létre, vagy megprobalhatjak atverni.

= Végezzen online kutatdst! Keressen rd az
adott  termék nevére vagy a
munkaajanlatra, és nézze meg, mit
mondanak mdsok! Haszndljon olyan
szavakat a keres6kifejezésben, mint
Hfellilvizsgalat”, ,panasz” és ,csalas”!

or restrictions, and, if possible,
geolocation restrictions for your card!

4. PERSONAL DATA THEFT IN SOCIAL
MEDIA

Scammers, using various methods (such as a job
offer), try to get you to provide personal
information (name, email address, password,
credit card number, etc.). They do this even if you
have applied proper protection, such as making
sure that the content of your social media
accounts is not visible to everyone or not sharing
too much information in your profile (information
that can be used to steal your identity). With this
data, they can conduct unauthorized transactions
with your credit card; they can open a bank
account with your personal data; they can buy a
phone subscription; they can take out a loan; they
can conduct illegal business transactions; they can
sell your data to other scammers.

What can you do to protect your personal data?

= Regularly review the privacy and security
settings of your social media accounts!
Spend some time understanding what
your profile shows about you to the
outside world!

= Carefully consider how much information
and photos you share on social media
pages! Using them, scammers can create
false identities or try to trick you.

= Do online research! Search for the
product name or job offer and see what
others are saying! Use words like
"review," "complaint," and "scam" in your
search query!

= Report to the operators of social media
platforms profiles that you suspect were
created for fraud! Block them if they are



= Jelentse a  kozosségimédia-platform
UzemeltetSinek azokat a profilokat,
amelyekrél azt gyanitja, hogy csaldshoz
hoztak létre Gket! Tiltsa le 6ket, ha az
ismerdsei vagy a kdvetdi, és szakitson meg
veliik minden kapcsolatot!

= Ha valédi ismerGseitél kap szokatlan vagy
gyanlds Uzenetet, illetve lat Aaltaluk
kozzétéve furcsa posztot, gyanakodjon és
jelentse  a  kozbsségimédia-platform
Uzemeltet6jének!

= EllenGrizze rendszeresen a és a betéti
kartyaja kivonatait! Ha olyan termékért,
szolgaltatasért terhelték meg a szamldjat,
amelyet nem On rendelt meg, vegye fel a
kapcsolatot a bankkal és a
kartyatarsasaggal!

= Allitson be szamlajdhoz és kartydjahoz
napi és tranzakciés limiteket, online
vasarlasi limitet vagy korlatozast!

5. HAMIS TRANZAKCIOK JOVAHAGYASA

A bankok az online belépéshez és a tranzakcidk
jovahagydsahoz kétlépcsds hitelesitést kovetelnek
meg: az lUgyfélnek a jelszdn kiviil egy masik mddon
is azonositania kell magat. Ez az azonositas
torténhet az agyfél birtokaban lévé
kodgeneratorral, az un. tokennel (ahogyan ez a

Bank esetében is torténik!), amely a
sorozatszamatél és a hasznalat id6pontjatdl

fliggben egy egyszer felhasznalhatd, rovid ideig
érvényes kodot szolgaltat, torténhet az Ugyfél
mobilalkalmazasa altal a telefonjan megjelenitett
push-Uzenetben szerepl6 kdéddal, vagy az ugyfél
altal megadott telefonszamra érkez6 SMS-ben
szerepl6 szam megadasaval.

Ezek a jovahagyasi kérelmek megjelenhetnek az
Ggyfél telefonjan akkor is, ha nem személyesen
maga az ugyfél, hanem a bankszamldja felett
rendelkez6 mas személy kezdeményezte a
belépést vagy a tranzakciét. Ha egy csald probal
belépni vagy hamis tranzakciét inditani, az
Ugyfélnek ugyanugy meg kell adnia a masodlagos
hitelesitési adatokat ahhoz, hogy a belépés vagy a
tranzakcio sikeres legyen.

your friends or followers and break all
connections with them!

= |f you receive unusual or suspicious
messages from your real acquaintances or
see strange posts posted by them, be
suspicious and report them to the
operator of the social media platform!

= Regularly check the statements of your
debit card! If your account is charged for a
product or service you did not order,
contact the bank and the card company!

= Set daily and transaction limits for your
account and card, online purchase limits
or restrictions!

5. HAMIS TRANSACTIONS APPROVAL

Banks require two-step authentication for online
access and transaction approval: besides the
password, the customer must also authenticate
themselves in another way. This identification can
be done with a code generator, a so-called token
(which is used also by our Bank!), held by the
customer, which provides a one-time, short-lived
valid code depending on its serial number and the
time of use, or through a push message displayed
on the customer's phone via the mobile
application, or by providing the number in an SMS
sent to the customer's provided phone number.

These approval requests may appear on the
customer's phone even if the login or transaction
initiation was not personally initiated by the
customer but by another person with access to
their bank account. If a scammer attempts to log
in or initiate a false transaction, the customer still
needs to provide the secondary authentication
data for the login or transaction to be successful.



Mit tegyen, ha hamis azonositdsi folyamatot
észlel?

= Mindig ellen6rizze, hogy a belépési
kisérletet vagy a tranzakciét, melyre
jovahagyast kér a Bank, valdban On

kezdeményezte! Sose hagyjon joéva
ismertlen kérést!

= A banki miveletek jévahagyasahoz
hasznalt tokent sose hagyja fellgyelet
nélkul!

= Hasznaljon a mobiltelefonjan
képernybzarat!

= (Csak sajat ujjlenyomatait regisztralja a
telefonjaba!

= Allitsa be tgy a mobiltelefonjat, hogy a
push-Gzenetek és az SMS-ben kapott
Uzenetek, értesitések tartalma csak a
képerny6zar felolddsa utan legyen
lathato!

6. MEGHAMISITOTT BANKI OLDALAK

Az adathaldsz banki e-mailekben (phishing)
talalhato hivatkozasok gyakran egy meghamisitott
banki weboldalra vezetnek, ahol a célszemélyt a
pénziigyi és személyes adatai megadasara kérik.
Ezek a webhelyek — ahogy mondani szokds —
megtévesztésig hasonlitanak a mintanak hasznalt
valddi oldalhoz. Emellett tartalmazhatnak felugrd
ablakot, amely a banki hitelesit6 adatok
megaddasat kéri. Gyanus lehet tovdbba a gyenge
mindségli grafika, valamint a slirget6 hangvétell
Uzenetek, tartalmak. A valédi bankok nem
haszndlnak ilyen ablakokat, tartalmakat.

Mit tegyen, ha adathalasz banki e-mailt kapott?

= Ne kattintson Uzenetekben Iévé
hivatkozasokra, és ne nyissa meg a
mellékleteket! A webes bejelentkezések
cimeit inkabb manudlisan gépelje be, vagy
mentse el a bongész6 konyvjelz6jébe a
hivatalos banki, szolgaltatdi oldalt, és csak
onnan nyissa meg!

What should you do if you notice a false
identification process?

= Always verify that the login attempt or
transaction for which the bank is
requesting approval was indeed initiated
by vyou! Never approve unknown
requests!

= Never leave the token used for approving
banking transactions unattended!

= Use a screen lock on your mobile phone!

=  Only register your own fingerprints on
your phone!

= Set up your mobile phone so that the
content of push messages and messages
received in SMS is only visible after
unlocking the screen!

6. FORGED BANKING WEBSITES

Phishing bank emails often contain links that lead
to a forged banking website where the recipient is
asked to provide their financial and personal data.
These websites closely resemble the real page
used as a template. Additionally, they may contain
pop-ups requesting banking authentication data.
Suspicious indicators may include low-quality
graphics and urgent tone of messages and
content. Real banks do not use such windows or
content.

What should you do if you receive a phishing
bank email?

= Do not click on links or open attachments
in messages! Instead, manually type web
login addresses or save the official bank or
service provider page to your browser
bookmarks, and open it from there!

= Use a browser that allows you to block

pop-ups!
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Haszndljon olyan bongész6t, amely
lehetévé teszi a felugrd ablakok

blokkolasat!

Az el6ugré ablakok altaldban bizalmas
adatokat kérnek Onrél. Ne kattintson
rajuk és ne adjon meg személyes adatot az
ilyen oldalakon!

Amennyiben a bank szeretné felhivni a
figyelmet valamilyen fontos dologra, a
figyelmeztetést az online banki fellileten,
vagy a banki applikdciéban jeleniti meg.
Vizsgdlja meg alaposan az e-maileket!
Keressen kovetkezetlen, értelmetlennek
tlin6 dolgokat, példaul: furcsa nyelvezet,
helyesirasi hibak, slirget6 hangnem, nem
vart csatolmany, a megjelenitett névtél
eltérd hivatkozas (amelyet az egérmutatd
folé mozgatdsdval ellendrizhetiink). A
csaldk leggyakrabban valami rendkivili
jutalommal kecsegtetnek, sirgetnek,
blntetéssel vagy a szolgaltatasbdl torténd
letiltassal, kizarassal fenyegetnek, illetve a
kivancsisagunkra prébalnak hatni.
Keressen nehezen észrevehetd
kiilonbségeket a feladd cimében: a nulla
példaul ,,0” betlinek tlinhet! Vesse Ossze a
kild6 e-mail-cimét a Bank korabbi
tzeneteivel!

Legyen  kilonosen  koriltekinté a
mobileszk6zok hasznalatakor! Telefonon
vagy tablagépen nehezebb lehet
észrevenni az adathaldsz kisérleteket.
Nem lehet a gyanus hivatkozasok folé
vinni az egérmutatét. Bar ujjal hosszan
rabokve a mobiltelefon megmutatja a
hivatkozast, és rakérdez, hogy mit tegyen
vele, mégis a kisebb kijelz6 miatt a
nyilvanvalé  hibdkat is  nehezebb
felfedezni.

A gyanus e-maileket jelentse bankjanak,
szolgdltatdjanak: minden vallalat szivesen
veszi az ilyen tipusu tamadasokrdl szélé
informacidkat. Ha kétségei vannak, hivja
fel a bankjat, szolgaltatéjat!

Mindig tartsa naprakész allapotban
szoftvereit, beleértve a bongészét, a
virusirté programokat és az operacios
rendszert!
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Pop-up windows typically request
confidential data about you. Do not click
on them and do not provide personal
information on these websites!

If the bank needs to alert you to
something important, the warning will
appear on the online banking interface or
in the banking app.

Thoroughly examine emails! Look for
inconsistencies, nonsensical elements
such as strange language, spelling errors,
urgent tone, unexpected attachments, or
links different from the displayed name
(which can be checked by hovering over
them with the mouse cursor). Scammers
often promise something extraordinary,
rush you, threaten with penalties or
service suspension, or try to pique your
curiosity.

Look for subtle differences in the sender's
address: for example, a zero may appear
as the letter "o"! Compare the sender's
email address with previous messages
from the bank or service provider!

Be particularly cautious when using
mobile devices! It may be harder to detect
phishing attempts on phones or tablets.
You can't hover over suspicious links with
the mouse. Although tapping and holding
on the mobile phone will reveal the link
and ask what to do with it, the smaller
screen makes it harder to spot obvious
mistakes.

Report suspicious emails to your bank or
service  provider: every company
appreciates information about such
attacks. If in doubt, call your bank or
service provider!

Always keep your software up to date,
including your browser, antivirus
programs, and operating system!



7. HAMIS BANKI SMS (SMISHING)

A smishing (az angol ,SMS” és ,,phishing”, vagyis
SMS és adathalaszat szavak kombinacidja) olyan
csalds, amelynél a tdmaddk SMS segitségével
probalnak megszerezni személyes, pénziigyi vagy
biztonsagi adatokat, informacidkat. Megbizhatd
forrdsnak dlcazzdk magukat, Ugy tesznek, mintha
egy bank, kartyakibocsatd, futdrszolgdlat,
kézmdlszolgaltaté vagy valamilyen egyéb
szolgaltatd képviseletében jelentkeznének. Az
Uzenet arra kéri a cimzettet — daltalaban siirgeté
moédon —, hogy nyisson meg egy weboldalra
vezet§ hivatkozast, telepitsen egy alkalmazast,
vagy hivjon fel egy telefonszdmot példaul a fidkja
ellenérzése, frissitése  vagy  Ujraaktivalasa
érdekében. A hivatkozas hamis weboldalra mutat,
a telefonszdmon pedig egy csalé jelentkezik, aki az
adott cég munkatdrsanak adja ki magat.

A csalds célja olyan informaciék megszerzése,
amelyek segitségével aztan ellophatjak az évatlan
Ggyfél pénzét.

Mit tegyen, ha hamis banki sms-t kapott?

Ne  kattintson  kéretlen  szOveges
Uzenetekben érkezett hivatkozasokra,
mellékletekre vagy képekre a kiildé
személyazonossaganak ellenGrzése
nélkil! Az ellen6rzéshez keressen ra a
szamra az interneten (ha csalasrél van szo,
valdszinlleg nem On lesz az elsd), vagy
hasonlitsa O6ssze a szamot az érintett
szervezet hivatalos telefonszamaval!

Ne hagyja, hogy siettessék! Végezze el a
megfelel6 ellenérzést, barmennyi idébe
keraljon is!

Ha ismerds szamrol érkezik az SMS, az sem
garancia arra, hogy megbizhatd.
Lehetséges, hogy egy ismerGse mar
aldozatul esett a csaldknak, igy fel tudjak
haszndlni az 6 telefonszdmat és adatait.
Soha ne vélaszoljon olyan SMS-re, amely a
PIN-kodjat, az online banki jelszavat vagy
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7. SMISHING (FAKE BANK SMS)

Smishing (a combination of "SMS" and "phishing")
is a scam in which attackers try to obtain personal,
financial, or security information and data through
SMS. They masquerade as a reliable source,
pretending to represent a bank, card issuer,
courier service, utility provider, or other service
provider. The message asks the recipient - usually
in an urgent manner - to open a link to a website,
install an application, or call a phone number, for
example, for account verification, update, or
reactivation. The link points to a fake website, and
the phone number is answered by a scammer
pretending to be a representative of the company.

The goal of the scam is to obtain information that
can be used to steal the unwitting recipient's
money.

What should you do if you receive a fake bank
SMS?

Do not click on links, attachments, or
images in unsolicited text messages
without verifying the sender's identity!
For verification, search for the number on
the internet (if it's a scam, you probably
won't be the first), or compare the
number with the official phone number of
the relevant organization!

Do not let yourself be rushed! Perform the
necessary checks, no matter how long it
takes!

If an SMS comes from a familiar number,
that is not a guarantee of reliability. It is
possible that someone you know has
already fallen victim to scammers, so they
can use their phone number and data.
Never respond to an SMS requesting your
PIN code, online banking password, or any
other security identification data!



barmilyen mas biztonsagi azonositéadatat
kéril

= Azonnal vegye fel a kapcsolatot a
bankjdval, ha azt gyanitja, hogy valaszolt
egy smishing lizenetre és megadta banki
adatait!

8. ADATHALASZ BANKI E-MAIL (PHISHING)

Ez az adathaldsz csaldsi forma olyan, banki
Ugyfeleket célzd, csald szandéku e-mail, amely
személyes, pénziigyi vagy biztonsagi informacioi
megosztasara prébdlja ravenni a cimzettet.

Ezek a levelek azonosnak tlnhetnek azokkal az
Uzenetekkel, amelyeket a Iétez6 bankok kildenek:
a csalék lemasoljdk a valdodi e-mailek logoit,
kinézetét és stilusat, esetenként korabbi (hamis
vagy valés) levélvaltasok részleteit is tartalmazzak.

Altaldban  siirget6  hangvétel(iek, példaul
blntetéssel fenyegetnek arra az esetre, ha valaki
nem valaszol, de arra is kérhetik, hogy t6ltson le
egy mellékletet, vagy kattintson egy hivatkozasra.

A kiberb(in6z6k arra épitenek, hogy az emberek
elfoglaltak: fellletes attekintésre, futd pillantdsra
a hamis e-mailek igazinak tlinnek. Ennek
kovetkeztében a cimzett nagyobb valdszinliséggel
veszi komolyan 6ket, és cselekszik a leirtak szerint.

Mit tegyen,
aldozatava?

hogy ne valjon ilyen csalas

= Kezelje 6vatosan, fenntartassal a kéretlen
banki e-maileket!

=  Minél sirget6bb a levél
legyen annal gyanusabb!

= Legyen kilonosen éber, ha egy ,,banki” e-
mail bizalmas informacidkat kér, példaul
az online banki jelszavat! A bankok
kizarélag biztonsagos modon, az online
banki fellileten vagy mobilapplikacidban
kommunikalnak az Ggyfelekkel, sosem
kérnek bizalmas adatokat ilyen formaban!

= Ne kattintson az Uzenetben [év6
hivatkozasokra, és ne nyissa meg a
mellékleteket, a webes bejelentkezések

hangvétele,

* |mmediately contact your bank if you
suspect you have responded to a smishing
message and provided your banking
details!

8. PHISHING BANK EMAIL

This phishing scam is an email with fraudulent
intent targeting bank customers, attempting to
persuade the recipient to share personal,
financial, or security information.

These emails may appear identical to messages
sent by legitimate banks: scammers replicate the
logos, appearance, and style of real emails,
sometimes even including details of previous (fake
or real) correspondences.

They typically have an urgent tone, threatening
with penalties if the recipient doesn't respond, but
may also request downloading an attachment or
clicking a link.

Cybercriminals rely on people being busy: at a
glance, these fake emails seem genuine. As a
result, the recipient is more likely to take them
seriously and act as instructed.

What should you do to avoid falling victim to
such scams?

= Handle unsolicited bank emails with
caution and skepticism!

= The more urgent the tone of the email,
the more suspicious it should be!

= Be particularly vigilant if a "bank" email
requests confidential information, such as
your online banking password! Banks only
communicate with customers securely,
through online banking platforms or
mobile apps, never asking for confidential
data in this way!

®* Do not click on links in the message or
open attachments; manually type in web
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9.

cimeit inkabb manudlisan gépelje be, vagy
haszndlja a hivatalos (esetleg a kedvencek
kozé elmentett) banki oldalt!

Mindig legyen gyanakvé a masok altal
kezdeményezett olyan
kapcsolatfelvételekkel szemben, amely
soran nem tud minden kétséget kizardan

megbizonyosodni a masik fél
identitasarol! Kiloénbésen igaz ez az
elektronikus kommunikacidra: ne

valaszoljon a gyanus e-mailekre!

Vizsgdlja meg alaposan az e-mailt!
Keressen furcsasagokat,
kovetkezetlenségeket és értelmetlennek
tliné dolgokat, példaul a kovetkezbket:
furcsa nyelvezet, helyesirasi hibak,
sirget6 hangnem, szokatlan formatumdu
csatolmany (.zip stb.).

Keressen nehezen észrevehetd
kiilonbségeket a feladd cimében: a nulla
példaul nagy ,,0” betlinek tlinhet: 0 vs. O!
Vesse 6ssze a kuld6é e-mail-cimét a Bank
korabbi Gizeneteivel!

Legyen  kilondsen  koriltekinté a
mobileszk6zok hasznalatakor! Telefonon
vagy tablagépen nehezebb lehet
észrevenni az adathaldsz kisérleteket.
Nem lehet a gyanus hivatkozasok folé
vinni az egérmutatoét, és a kisebb kijelzé
miatt a nyilvdnvald hibakat is nehezebb
beazonositani.

A gyanus e-maileket jelentse bankjanak:
minden vallalat szivesen veszi az ilyen
tipusu tamadasokrdl sz616 informacidkat.
Ha kétségei vannak, hivja fel a Bankot!
Mindig tartsa naprakész allapotban
szoftvereit, beleértve a bongész6t, a
virusirté programokat és az operacios
rendszert!

"NIGERIAI TIPUSU" CSALASOK

A ,nigériai tipusu” csalds a megtévesztés egyik
legrégebbi, 19. szdzad végén elterjedt formdja,
amelyet nigériai levélként vagy 419-es atverésként
is emlitenek. Kezdetben hagyomanyos, postai
Uton vagy faxon terjedt, de a telekommunikacids
eszkozok fejlédésével, valamint az internet és az e-

login addresses or use the official
(perhaps bookmarked) bank website!
Always be wary of contact initiated by
others, especially when you cannot be
absolutely sure of the other party's
identity! This is particularly true for
electronic communication: do not
respond to suspicious emails!

Thoroughly examine the email! Look for
oddities, inconsistencies, and nonsensical
elements, such as strange language,
spelling errors, urgent tone, or unusual
attachment formats (.zip, etc.).

Look for subtle differences in the sender's
address: for example, a zero may look like
a capital "o": 0 vs. O! Compare the
sender's email address with previous
messages from the bank!

Be extra cautious when using mobile
devices! It may be more difficult to detect
phishing attempts on phones or tablets.
Mouse-over for suspicious links may not
be possible, and smaller screens make it
harder to identify obvious errors.

Report suspicious emails to your bank:
every company welcomes information
about such attacks. If in doubt, call the
Bank!

Keep your software up to date, including
your browser, antivirus programs, and
operating system, at all times!

"NIGERIAN-STYLE" SCAMS

The "Nigerian-style" scam is one of the oldest
forms of deception, dating back to the late 19th

century, also known as the Nigerian letter or 419
scam. Initially spread through traditional mail or

fax, with the development of telecommunication
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mail terjedésével ennek a csaldstipusnak is az
online tér valt a f6 platformjava.

A nigériai csaldsok sordn az elkovetSk valamilyen
megtéveszté kommunikacidval — jellemzéen e-
mailben — pénz utaldsara veszik ra az aldozatukat,
vagyis ezekben az esetekben az ugyfelek
Onszantukbdl utalnak! A hamis levelekben,
megkeresésekben altaldban segitséget kérnek az
elkovet6k:  menekiltek  vagyonanak  vagy
jogtalanul elvett 0rokség visszaszerzéséhez,
valamilyen okbdél atmenetileg hozza nem férhet§
Osszeg megszerzéséhez stb. Kozosségimédia-
oldalakon, online tarskeresé portdlokon terjed a

nigériai csalas azon valtozata, amelynél az
elkbvet6 romantikus kapcsolatot épit fel leendé
aldozataval, miel6tt valamilyen  meghatd
torténettel pénzt kér téle. A megtévesztd
torténetet  valdédinak  1atsz6, de  hamis

kozosségimédia-profillal és eredetinek ting, de
szintén fiktiv iratokkal igyekeznek aldtamasztani.
Hogy a torténet hihet6bb legyen, el6fordulhat,
hogy a csalok nemzetkozi atutalast
kezdeményeznek, amelyet aztan visszavonnak, igy
mutatva, hogy az 0sszeg valéjdban rendelkezésre
all, csak a levélben jelzett adminisztrativ nehézség
all a kifizetés utjdban. A levélben kért segitség
kizarélag egy bizonyos pénzdsszeg atutaldsat
jelenti. Mindezért kés6bbi busas jutalmat igérnek,
amelyet azonban a karosultak végil nem kapnak
meg, de a befizetett Osszeget elveszitik. Az is egy
bevett forma, hogy a vagyon kimenekitéséhez a
cimzettnek meg kell adnia a bankszamlaadatait,
aminek az eredménye természetesen nem az,
hogy pénzosszeg érkezik ra, ellenkezéleg: az
elkéveték immar hozzaférnek a bankszamlahoz,
igy akar le is nullazhatjak azt.

Mit tegyen, hogy megelGzze a bajt?

=  Semmilyen koriilmények kézott ne adjon
meg bizalmas informdacidkat, banki
adatokat vagy azonosité és hitelesitd
informacidkat e-mailben vagy mas uton
érkezé felkérésre!

= Ne kezdeményezzen fizetést
kapott felszolitasra!

levélben

tools, the internet, and email, this type of fraud
has also become prevalent in the online space.

In Nigerian scams, perpetrators use deceptive
communication — typically via email — to convince
their victims to make a money transfer. In these
cases, customers transfer money voluntarily! The
false letters or requests usually ask for help: to
recover the wealth of refugees or unlawfully taken
inheritance, to acquire temporarily inaccessible
funds, etc. On social media platforms or online
dating portals, a variant of Nigerian scams spreads
where perpetrators build romantic relationships
with their potential victims before asking for
money with some touching story. They try to
support the deceptive story with seemingly
genuine but fake social media profiles and
documents. To make the story more believable,
scammers may initiate international transfers,
then withdraw them, showing that the amount is
indeed available, only administrative difficulties
mentioned in the letter are hindering the
payment. The assistance requested in the letter
only means transferring a certain amount of
money. For this, they promise generous rewards
later, which the victims never receive, but they
lose the deposited amount. Another common
tactic is to request the recipient's bank account
details to evacuate the wealth, which naturally
does not result in money being transferred to
them; on the contrary, perpetrators gain access to
the bank account, so they can zero it.

What should you do to prevent trouble?

= Under no circumstances should vyou
provide confidential information, bank
details, or identification and
authentication information in response to
email or other requests received!

= Do not initiate payment in response to a
letter received by mail!
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= Kéretlen levél esetén figyelie a
nyelvezetet: a ,nigériai” levelekre
jellemz6 a pongyola megfogalmazas, a
szamtalan nyelvtani és stilisztikai hiba. Am
sok esetben épp ez tamasztja ald a

torténetet: a ,tort magyarsag”’, a
megtévesztd torténetben szerepl6

kilfoldi levélird kisérlete, hogy magyarul
probdljon meg segitséget kérni. Ha ilyen

levelet kap, legyen megfontolt és
gyanakvo!

= Ne legyen hiszékeny: ne higgyen e-
mailben érkez6, mdr-mar romantikus

torténeteknek!

= Ha egy torténet ,tul szép, hogy igaz
legyen”, akkor az nem igaz, hanem csalas,
atverés!

= Nem realis, hogy ismeretlenek a konnyi
meggazdagodas lehetGségét ajanljdk fel
masoknak. Ha ilyen tartalmu levelet kap,
gyanakodjon!

10. ELOFIZETESES CSALAS

A Magyar Nemzeti Bank adatai szerint 2025
elejétél ujfajta csalastipus terjed tobb -
jellemzdéen kilféldi — weboldalon. Ezeken vonzdé
aron terméket vagy szolgaltatdsokat kindlnak ugy,
hogy a keresked6k, szolgdltaték a fellleten
taldlhatd Ugyféltdjékoztatdkban elrejtik, hogy az
Ugyfelek vasarlasukkal egyltt azt is jovahagyjak,
hogy egy — esetleg a termékhez egyaltaldn nem
kot6dos — ismétl6dé elbfizetést is igényelnek.

A vasarlasi, erés lgyfélhitelesitéssel jovahagyott
tranzakciok utan (akar tobb héttel) az ligyfelek azt
tapasztaljak, hogy rendszeresen, akar hetente
néhany ezer, tizezer forinttal megterhelik
szamlajukat. Az els6, erGs ugyfélhitelesitéssel
végrehajtott vasarlassal jovahagyott ismétlédé
terhelések — bejelentés hianyaban — ugyanis
ennek hidnyaban akadalytalanul teljesilhetnek.

= |n the case of unsolicited mail, pay
attention to the language: the "Nigerian"
letters are characterized by sloppy
phrasing, numerous grammatical and
stylistic errors. However, in many cases,
this supports the story: the "broken
Hungarian", the attempt of the foreign
letter writer appearing in the misleading
story to seek help in Hungarian. If you
receive such a letter, be prudent and
suspicious!

= Do not be gullible: do not believe in email-
received, almost romantic stories!

= |fastoryis "too good to be true," then it's
not true but a scam, a fraud!

= |tis not realistic for strangers to offer easy
wealth opportunities to others. If you
receive such a letter, be suspicious!

10. SUBSCRIPTION FRAUD

According to the information of the Hungarian
National Bank, as of 2025 a new type of fraud is
spreading on several websites, mostly abroad. On
these sites, products or services are offered at
attractive prices, with vendors and service
providers hiding in the customer information
leaflets on the site that customers agree to a
recurring subscription - possibly not related to the
product at all - along with their purchase.

After purchases approved with strong customer
authentication, clients experience that their
accounts are regularly debited — sometimes
weekly — with amounts ranging from a few
thousand to tens of thousands of forints.
Following the initial purchase, which was
approved using strong customer authentication,
recurring charges can be executed without further
strong authentication, provided that no objection
is raised.
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Az (] csalastipus azért is lehet hatékony, mert a
mindennapok részévé valtak a szolgaltatdsokra
torténé elektronikus el6fizetések: az Ugyfelek
sokszor bankkartyaval, hitelkartyaval fizetnek el6
példdul streaming- vagy tdrhelyszolgdltatasra.
Igényléskor az elsé id6szakra vonatkozd dijat
bankkartydval, erds lgyfélhitelesités mellett réjak
le. A szolgaltatoval torténd szerz6dés részeként az
tgyfelek ilyenkor azt is elfogadjak, hogy el6bbi az
el6fizetés keretében rendszeresen megterhelje
bankszamlajukat, immar tovabbi kalon
megerdsités nélkil.

Amennyiben az ugyfél szamldjat megterhelik a
fizetési megbizas Osszegével, és a fizetést
kovetéen a terméket 6 nem kapja meg, illetve
nincs valds teljesités a megujuld szolgaltatas
(el6fizetés) mogott, ugy neki lehet6sége van a
kartyatarsasagi szabdlyok szerint Un. chargeback
eljarast kezdeményezni. Ennek lényege, hogy az
Ggyfél visszakovetelheti a vasarlas ellenértékét,
abban az esetben is, ha kulféldi a keresked6. A
visszatéritést a kartyat kibocsdté banknal kell
kezdeményezni (ez a szamlavezet6 bank), ennek
soran meg kell adni a tranzakcié adatait —
kereskedd/szolgaltaté neve, vasarlds datuma, a
vasarlas ellenértéke, a kartya szdma stb. Meg kell
tovdbbd indokolni a visszatérités okat, amely
ezekben az esetben a szolgaltatds nem teljesitése
(nem kapott az ugyfél arut, szolgdltatast). A

bankoknak joguk van bekérni a csalard
kereskeddvel folytatott kommunikaciét is.
Fontos!

=  Amennyiben a fentiekhez hasonlé

tranzakcidkat tapasztal, haladéktalanul
jelezze a bankjanak!

Mindig koriltekintéen vdsaroljanak
kiilbnésen az eddig ismeretlen
weboldalakon! Gyanakvasra adhat okot,
ha a termék vagy szolgaltatds dara az
atlagos piaci arakhoz képest irredlisan
kedvezé.

A vasarlast megel6z6en nézze meg az
adott webshop fogyasztdi értékelését is a
kozbsségi médidban vagy az interneten!

Esetleges nemfizetéssel nem feltétlendl

sz(inik meg automatikusan a csaldsos
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The new type of fraud can also be effective
because electronic subscriptions to services have
become part of everyday life: customers often
subscribe to streaming or hosting services, using a
credit or debit card. When a subscription is
requested, the first period is charged by credit
card with strong customer authentication. As part
of their contract with the service provider,
customers also agree to have their bank account
debited regularly by the service provider as part of
the  subscription, now  without further
confirmation.

If the amount of the payment order is debited
from the customer's account and the customer
does not receive the product after the payment or
there is no real performance behind the renewed
service (subscription), the customer has the
possibility to initiate a chargeback procedure
under the card scheme rules. This means that the
customer can claim back the value of the
purchase, if the merchant is foreign. The refund
must be initiated with the bank that issued the
card (this is the account-keeping bank), providing
details of the transaction name of the
vendor/service provider, date of purchase, value
of the purchase, card number, etc. The reason for
the refund must also be given, which in these
cases is non-performance of the service (the
customer did not receive the goods or services).
Banks also have the right to request
communications with the fraudulent merchant.

Important!

= |f you experience transactions similar to
the above, please report them to your
bank immediately!
Always shop carefully, especially on
unfamiliar websites! Suspicion may be
aroused if the price of a product or service
is unrealistically low compared to average
market prices!
Before you buy, check consumer reviews
of the shop on social media or online!
A possible non-payment does not
necessarily automatically end the
fraudulent service. In some cases, the
charges may continue until you cancel the



szolgdltatds. Bizonyos esetekben a
dijterhelések addig folytatédhatnak, amig
— a szolgaltatéval kotott szerzédésben
rogzitettek szerint — le nem mondjuk a
szolgdltatast. Ezért rendszeresen
ellenérizzik a bankkartyas, illetve a
bankszamlat érint6 tranzakcidinkat!

11. LANDZSAS ADATHALASZAT (SPEAR
PHISHING)

A spear phishing, vagy landzsas adathalaszat egy
Uj csalasi technika, amely sordn a tamaddk
személyre szabott Uzenetekkel prdbaljak térbe
csalni a potencialis dldozatot. Az ilyen tdmaddsok
gyakorisdga novekv6é tendenciat mutat, mert a
tdmadodk folyamatosan finomitjdk mddszereiket,
és egyre tobb személyes informacidhoz férnek
hozza a koOzbsségi média és egyéb online
platformok révén.

A hitelesség latszatdt a kiberb(ndz6k az
ugynevezett social profiling médszert alkalmazva
épitik fel: a leend6 dldozatrdél nyilvdnosan elérheté
adatokbal, részletes elemzést kovetGen
Osszeallitjdk annak profiljat és elkészitik a
személyre szabott félrevezet6 lizenetet. Ezek az

Uzenetek  altaldban  olyan  informdacidkat
tartalmaznak, mint a személy neve vagy
munkahelyének neve stb.

Arulkodéak lehetnek a gyanis linkek és

mellékletek is — nagyon fontos, hogy ezekre ne
kattintsunk ra, mert a hivatkozasok rosszindulatu
weboldalakra iranyithatnak, a mellékletek pedig
kartékony szoftvereket tartalmazhatnak.

Mit tegyen, ha mar megtortént a baj?

Ha személyre szabott online adathaldsz csalas

aldozatava valt, a gyors cselekvés a legfontosabb.

A kiberbiztonsagi szakért6 a kovetkez6 Iépéseket
javasolja:

= Jelentse az esetet a rendérségen, és vegye

fel a kapcsolatot jogi szakértSvel, aki
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service, as set out in your contract with
the service provider. So check your credit
card and bank account transactions
regularly!

11. SPEAR PHISHING

Spear phishing is a new fraud technique where
attackers use personalised messages to lure
potential victims into a trap. The frequency of such
attacks is on the rise as attackers continue to
refine their methods and gain access to more and
more personal information through social media
and other online platforms.

Cybercriminals use a method known as social
profiling to build up the appearance of
authenticity: they use publicly available data
about the prospective victim to compile a profile
and create a personalised misleading message,
after a detailed analysis. These messages usually
contain information such as the person's name,
workplace, etc.

Suspicious links and attachments can also be a
giveaway - it is important not to click on them as
links can lead to malicious websites and
attachments can contain malicious software.

What should you do if the problem has already
happened?

If you've been a victim of a personalised online
phishing scam, acting quickly is key. Cybersecurity
experts recommend the following steps:

= Report the incident to the police and
contact a legal professional who can help



tdmogatast nyujthat pénze — vagy j6 hire
— visszaszerzésében.

Azonnal értesitse a bankjat, hogy
ideiglenesen le tudjdk dllitani a
tranzakciokat vagy visszatériteni a csalds
soran atutalt 6sszeget.

Viltoztasson jelszot, optimalizalja fidkja
adatvédelmi beallitasait.

Ertesitse ismerd&seit — kiilondsen akkor, ha
a csaldk az On nevében prébalt masokat
félrevezetni.

Dokumentalja, amit csak lehet: jegyezzen
fel minden kommunikacidt, eseményt és
tranzakciét. Ide tartoznak a banki
kivonatok, e-mail Uzenetek és minden
egyéb dokumentum, amely a csaldssal
Osszefliggésbe hozhaté. Ha a csaldk
telefonon Ujra probalkoznak, rogzitse a
hivast!

adatai védelme

tegyen személyes

érdekében?

Nézze at kozosségi média adatlapjait egy
kiberblin6z6 szemévell A tdmaddk
szdmdra a Facebook, Instagram, LinkedIn,
TikTok, Twitter profilok igazi
aranybdnyaként szolgdlhatnak.
Szelektdljon és toroljon olyan adatokat,
amelyek talcan kindljak a lehet&séget
annak, aki rossz szandékkal kozelit! (pl.
pontos sziiletési datum, telefonszam,
személyes e-mail cim, lakcim, banki
adatok, gyerekek személyes adatai,
érzékeny munkahelyi informaciok)
Utazasok alkalmaval kiilonosen figyeljen
arra, hogy ne osszon meg repll6jegyeket,
széllasfoglalasi adatokat, részletes
Utiterveket.

Médositsa az adatvédelmi beallitasokat!
Allitsa privatra a profil lathatésagat. Az a
legbiztosabb, ha a kozosségi média
adatlap Iényegi része csak a visszaigazolt
ismer@sok, engedélyezett kovet6k
szdmara lathato.

Korldtozza posztjai lathatdsagat, és
kerilje a helymegosztds hasznalatat.

you recover your money -
reputation.

Contact your bank immediately so they
can temporarily stop transactions or
refund the amount transferred in the
scam.

Change your password, optimise your
account privacy settings.

Inform your friends - especially if
fraudsters have tried to mislead others on
your behalf.

Document what you can: record all
communications, events and transactions.
This includes bank statements, email
messages and any other documents that
can be linked to the fraud. If the fraudsters
try again by phone, record the call.

or your

What should you do to protect your personal

data?
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Look at your social media profiles through
the eyes of a cybercriminal! For attackers,
Facebook, Instagram, LinkedIn, TikTok,
Twitter profiles can be a real goldmine.
Select and delete data that offers a platter
of opportunities to anyone who
approaches you with malicious intent!
(e.g. exact date of birth, phone number,
personal email address, home address,
bank details, children's personal details,
sensitive work information)

When travelling, be particularly careful
not to share airline tickets, hotel booking
details, detailed travel plans.

Change your privacy settings!

Set your profile visibility to private. It is
safest if the core part of your social media
profile is only visible to confirmed friends
and authorised followers.

Limit the visibility of your posts and avoid
sharing space.

Make unauthorised access difficult with
strong passwords and multi-factor
authentication.



= Az illetéktelen belépést nehezitse meg

erds jelszéval és tobbfaktoros
azonositassal.

= Gondolja 4t alaposan, mennyi informaciét
és fényképet oszt meg a kdzosségimédia-
oldalakon! Felhasznalasukkal a csaldk
hamis személyazonossagot hozhatnak
létre, vagy megprdbdlhatjak atverni.

12. VISSZAHIVASOS TELEFONOS CSALAS
(WANGIRI)

A Japanbdél szarmazé wangiri a mobiltelefonoknak
koszonhet6en valt az egyik legelterjedtebb
csalastipussa. Lényege, hogy a csaldk tomegesen
generdlt  szamitogépes  hivasok  részeként
ismeretlen, altaldban kilfoldi — jellemz6en 2-essel
kezd6d6 orszaghivészdmmal rendelkezé afrikai,
vagy 5-Ossel kezd6d6  orszaghivoszammal
rendelkez6 kozép-amerikai — szamrdl hivjak fel
aldozataikat, am a hivast egy-két csongés utan
bontjak a visszahivas reményében. A visszahivas
azonban a belfoldinél magasabb tarifan zajlik, és a
csalas akkor is eredményes, ha a hivas latszdlag
sikertelen: példaul folyamatosan kicsdng, vagy
épp nem csong ki, hanem vonalszakadast vagy
folyamatosan foglaltat jelez.

Mit tegyen,
aldozatava?

hogy ne valjon ilyen csalas

= Kezelje évatosan, fenntartdssal a kéretlen,
kilénosen a kilféldi szamrdl inditott
telefonhivasokat!

= Ne vegye fel a telefont, ha hivaskor
ismeretlen kulféldi hivoszamot jelez ki a
telefonja, és ne is hivja vissza rogton —
el6szor ellenérizze azt!

= Kilonosen legyen dvatos akkor, ha olyan
kilfoldi szamrdl hivjak, ahol nem él
ismerdse vagy ahonnan nem var hivast,
illetve ha az orszaghivd 2-essel vagy 5-
ossel kezddédik (afrikai és kozép-amerikai
azonositdk)!

= Egy internetes kereséssel utanajarhat
annak, hogy az adott telefonszammal
kapcsolatban felmeriil-e a csalds gyanuja:

= Think carefully about how much
information and photos you share on
social media sites. Fraudsters may use
them to create a false identity or try to
trick you.

12. CALLBACK PHONE FRAUD (WANGIRI)

Wangiri, originating in Japan, has become one of
the most widespread types of fraud thanks to
mobile phones. In essence, fraudsters use mass-
generated computer calls to call their victims from
an unknown number, usually abroad, typically an
African country code starting with 2 or a Central
American country code starting with 5, but then
disconnect the call after one or two rings in the
hope of a callback. However, the callback is
charged at a higher rate than national calls, and
the scam is effective even if the call appears to be
unsuccessful: for example, it rings continuously, or
does not ring but indicates a disconnection or a
busy signal.

What should you do to avoid becoming a victim
of such fraud?

= Handle unsolicited phone calls, especially
from abroad, with caution and
reservation.

= Don't answer the phone if you receive a
call from an unknown foreign number,
and don't call back immediately - check it
first!

= Be especially careful if you are being called
from a foreign number where you do not
know someone or from where you do not
expect a call, or if the country code starts
with 2 or 5 (African and Central American

identifiers)!
® You can check whether the number you
are calling is suspected of being

fraudulent by doing an internet search: if
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ha igen, nagy valdszinliséggel talal ezzel
kapcsolatos informdacidt a vilaghalon.

Az ismeretlen el6hivészamokrdl érkezé
kilfoldi hivasok egyedileg és csoportosan
is letilthatok. Az egyedi hivoszamokat a
készllék beallitasaiban lehet letiltani, mig
az el6hivészdmok csoportos letiltdsa a
szolgaltato lgyfélszolgalatan kérhet6.

ELADOK ATVERESE AZ ONLINE
PIACTEREKEN

13.

Az egymads koOzotti adasvételt egyszerlien és
ingyenesen lehet6vé tév6 internetes feliiletek,
azaz online piacterek egyre tobb csalét vonzanak.
Par éve még a vevGk megkarositdsa volt a
jellemz8, manapsag azonban mar az eladdk is a
visszaélések céltablajava valhatnak. Az dvatlan
eladot ugy verik at, hogy a piactéren értékesitett
aruért jaré ellenérték fogadasahoz vagy az aru
kiszallitasahoz valamilyen szokatlan, tovabbi
teend6t varnak el.

Hogyan ismerheti fel az ilyen atveréseket?

Az eladé megkdrositdasanak egyik leggyakoribb
madjanal a vevd azzal hivja fel 6t, hogy kifizette a
meghirdetett terméket, am arra kéri az eladét,
hogy valamilyen tdvoli hozzaférést biztositd
programot (példaul AnyDesk, TeamViewer)
telepitsen a gépére vagy telefonjara annak
érdekében, hogy ,biztositva legyen az atutalas
fogadasa”.

Az online piactereken alkalmazott csaldsok egy
masik tipusanal az eladd egy sms-t kap, amelyben
arrél tajékoztatjak, hogy a termékét kifizették, de
»fogadnia kell az 6sszeget” az lzenetben kiildott
link segitségével, vagy a termék kiszallitdsahoz
ajanl a ,vevd” egy csomagkildé szolgalatot,
ismert, jogszerien m(ikod6é cégek nevével
visszaélve (pl.: Foxpost, DHL, DPD, MPL), és rajuk
hivatkozva kild adathaldsz linket tartalmazé
Uzenetet vagy e-mailt. Amikor az eladd
gyanutlanul rakattint, akkor egy, a csalék altal
készitett hamis weboldalon taldlja magat, ahol
bankkartyaadatait kérik (amivel ezutdn a csaldk
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so, you are likely to find information on
the web.

Calls from unknown dialling codes abroad
can be blocked both individually and in
groups. Individual numbers can be
blocked in the device settings, while group
blocking of dialling codes can be
requested from your operator's customer

service.
13. SCAMMING SELLERS ON ONLINE
MARKETPLACES

Internet platforms, or online marketplaces, that
make it easy and free to sell to each other are
attracting more and more fraudsters. While a few
years ago it was the buyers who were being
victimised, nowadays sellers can also be the target
of fraud. Fraudsters deceive unsuspecting sellers
by demanding unusual additional actions to
receive payment for the sold goods or to receive
the delivery of the goods.

How can you recognize such fraud?

In one of the most common ways of defrauding a
seller, the buyer calls the seller saying that they
have paid for the advertised product, but asks the
seller to install some remote access software (e.g.
AnyDesk, TeamViewer) on their computer or
phone to “ensure that the transfer is received.”

In another type of online marketplace scam, the
seller receives a text message informing them that
their product has been paid for but they need to
“accept payment” via a link in the message, or the
“buyer” recommends a parcel delivery service to
deliver the product, misusing the names of known
legitimate companies (e.g. Foxpost, DHL, DPD,
MPL) and sending a message or email containing a
phishing link referring to them. When the seller
unsuspectingly clicks on it, they are taken to a fake
website created by the fraudsters, where they are
asked for their credit card details (which the
fraudsters can then abuse, for example to make a



vissza tudnak élni, példaul vasarolhatnak vele)
vagy ki kell vdlasztania a szdmlavezet6 bankjat, és
arra kattintva megadni a sajat banki belépési
adatait. Utdbbi esetben az eladd érzékeny
netbanki belépési adatai keriinek illetéktelen
kezekbe. Mivel ez a hamis oldal a valddi banki
oldalnak tovabbitja az adatokat, az dvatlan lgyfél
(eladd) megkapja az egyszer haszndlhato
bejelentkezési kédot (pl. SMS-kddot), és azt is
begépeli a hamis oldalon. igy a csalék bejutnak az
Ugyfél banki profiljdba, és a szdmlan |év6 pénzhez
is hozzaférnek, amelyet azonnal elutalhatnak,
ellophatnak.

ilyen csalas

Mit tegyen, hogy ne valjon

aldozatava?

Soha ne utaljon pénzt, ha On az eladd
(mert példaul csomagkdldéssel
prébalhatjak raszedni)!

Legyen tisztaban azzal, hogy eladéként On
pénzt csak fogad, nem kdld.

Online piactereken vagy mas, interneten

keresztili értékesitésnél az a
legbiztonsagosabb, ha a fizetést a
bankszamlankra kérjik a neviink és

bankszamlaszamunk (vagy masodlagos
azonositénk) megaddsaval.

Legyen éber! Ahhoz, hogy bankszaml3jara
pénzt utaljanak, Onnek nincs sziiksége

semmilyen programra, és netbanki
profiljdba se kell bejelentkeznie!
= Soha ne adjon meg tovabbi

bankszamlaadatokat, felhasznaléifiok-
azonositdkat, jelszavakat e-mailben, sms-
ben vagy telefonon érkez6 kérésre!

Soha ne toéltsén le ismeretlen programot
vagy applikaciot szamitogépére,
mobiltelefonjara, féleg ne egy linkre
kattintva!

A csalds és a tényleges jogosulatlan
atutalds kozott akar napok is eltelhetnek,
ezért amint azt észleli, hogy csalas
aldozatava valt, azonnal, késlekedés
nélkil jelentse az esetet bankjanal, és
tegyen feljelentést a renddérségen!
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purchase) or they have to select their account
bank and click on it to enter their own bank login
details. In the latter case, the seller's sensitive
online banking login details fall into the wrong
hands. As this fake site forwards the data to the
real bank site, the unwary customer (seller)
receives a one-time login code (e.g. SMS code) and
enters it into the fake site. This allows fraudsters
to access the customer's banking profile and gain
access to the money in the account, which they
can then immediately transfer or steal.

What should you do to avoid becoming a victim
of such fraud?

= Never transfer money if you are the seller
(because they may try to trick you into
sending parcels, for example)!
Be aware that as a seller you are only
receiving money, not sending it.
For online marketplaces or other online
sales, it is safest to ask for payment to our
bank account by providing your name and
bank account number (or secondary
identifier).
Be vigilant! You do not need any software
to get money transfered to your bank
account, nor do you need to log in to your
online banking profile!
Never provide additional bank account
details, usernames, user IDs, passwords
by email, SMS or phone when asked!
Never download any unknown program or
application to your computer or mobile
phone, especially by clicking on a link!
It can take days between fraud and the
actual unauthorised transfer, so as soon
as you realise that you have been a victim
of fraud, report the incident to your bank
immediately and without delay and report
it to the police.



14. HAMIS BEFEKTETESI LEHETOSEGEK

A befektetésekkel kapcsolatos legelterjedtebb
csaldasoknal olyan terileteken kindlnak vonzé
lehet6ségeket, mint példdul a részvények, a
kotvények, a kriptovalutdk, a ritka fémek, a
tengerentuli ingatlanok vagy az alternativ energia.
Ezeket a befektetési lehet6ségeket gyakran — a
tudtuk és beleegyezésiik nélkil — kozismert
emberek, sportolék, modellek képeivel és
ajanlasaval hirdetik.

Mit tegyen, ha ilyen ajanlatot kapott?

= Ne vegye fel a telefont, ha hivaskor
ismeretlen kulféldi hivoszamot jelez ki a
telefonja, és ne is hivja vissza rogton —
el6szor ellendrizze azt! Kilonosen legyen
Ovatos akkor, ha olyan kilfoldi szamrdél
hivjdk, ahol nem él ismer&se vagy
ahonnan nem var hivast, illetve, ha az
orszaghivd 2-essel vagy 5-0ssel kezdddik
(Id. fentebb: afrikai és kozép-amerikai
azonositok)!

= Egy internetes kereséssel utanajarhat
annak, hogy az adott telefonszdmmal
kapcsolatban kordbban felmeriil-e a
csalds  gyanuja: ha igen, nagy
valdszinliséggel taldl ezzel kapcsolatos
informacidt a vilaghaldn.

= Az ismeretlen el6hivészamokrél érkezé
kilfoldi hivasok egyedileg és csoportosan
is letilthatok. Az egyedi hivoszamokat a
késziilék beallitasaiban lehet letiltani, mig
az el6hivdszamok csoportos letiltasa a
szolgdltato tgyfélszolgalatdn kérhetd.

* Mindig gyanakodjon, ha
* az a megérzése tamad, hogy az

ajanlat ,tal szép, hogy igaz
legyen”;

= folyamatosan kapja a kéretlen e-
maileket;

= akozbsségi médiaban Ujra és Ujra
talalkozik ezekkel a hirdetésekkel;

= gyors megtérilést igérnek és
biztositjdk  arrdl, hogy a
befektetés biztonsagos;

14. FAKE INVESTMENT OPPORTUNITIES

Some of the most common investment scams
offer attractive opportunities in areas such as
shares, bonds, cryptocurrencies, rare metals,
overseas real estate and alternative energy. These
investment opportunities are often advertised -
without their knowledge or consent - with pictures
and recommendations of well-known people,
athletes and models.

What should you do if you receive such an offer?

= Don't answer the phone if you get an
unknown foreign number displayed on
your phone, and don't call it back straight
away - check it first! Be particularly wary if
the call is from a foreign number where
you do not know or expect to be called, or
if the country code starts with 2 or 5 (see
above: African and Central American
identifiers)!

= Aninternetsearch can help you to find out
whether the number you are calling has
been suspected of fraud: if so, you are
likely to find information on the web.

= Calls from unknown dialling codes abroad
can be blocked both individually and in
groups. Individual numbers can be
blocked in the device settings, while group
blocking of dialling codes can be
requested from your operator's customer
service.

=  Always be suspicious if

= you get the feeling that the offer
is "too good to be true";

= you keep receiving unsolicited
emails;

= you keep seeing these ads on
social media;

= you are promised a fast return
and assured that your investment
is safe;
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az ajanlat csak korlatozott ideig él,
kimaradhat, lemaradhat réla;
az ajanlat csak Onnek érheté el, és

megkérik, hogy senkinek se
széljon rélal
= Utasitsa el/tiltsa le a befektetési

lehet&ségekkel kapcsolatos kéretlen e-

maileket, telefonhivdsokat, barmilyen
egyszeri és konny( pénzszerzésrdl,

meggazdagodasrdl szélnak is!

Pénz ataddsa vagy befektetése el6tt
mindig kérjen pénziigyi tanacsot egy
flggetlen féltél, szakért6tol!

Ha olyan felugré ablak jelenik meg a
képernyén, amely nem vart nyereményrdl
tajékoztatja Ont, jusson eszébe, hogy ez
nagy valdszinliséggel egy rosszindulatu
tartalom!

Ovakodjon a jovéSbeli csalasoktdl! Ha
egyszer mar befektetési csalas dldozatava
valt, a csalék valdszinlleg (jra
megkeresik, vagy eladjak adatait mas
bln6z6knek!

Ertesitse a rendSrséget, ha gyanakszik!

HAMIS MNB UGYFEL-ELEGEDETTSEGI

KERDOIVVEL TAMADNAK A
KIBERCSALOK

15.

A kozelmultban feltart online vasarldsos rejtett
el6fizetési csalds utdn a Magyar Nemzeti Bank
(MNB) fogyasztdi jelzések alapjan ismét egy Uj
kibercsalasi mddszerrdl értesiilt. A blnoz6k az
elmult napokban a jegybank nevében keresték
meg telefonon az Ugyfeleket, azt allitva, hogy a
hazai bankokra vonatkozd Ugyfél-elégedettségi
kérdGives felmérést végeznek. A beszélgetés
soran az adott Ugyfelekt6l megtudakoltak azok
szamlavezetd hitelintézeteinek nevét, illetve
rogzitették e-mailes elérhetéségiiket is.

Az dllitélagos ,,felmérést” kbvetGen nem sokkal az
érintett Ugyfelek egy része olyan adathaldsz e-
mailt kapott az MNB nevében, amelynek mellékelt
hivatkozasat (linkjét) megnyitva a csalok szamara
szamitégépéhez tavoli hozzaférést biztositd
alkalmazas (ez lehet AnyDesk vagy egyéb program
is) tolt6dott le. Mas Ulgyfeleket révidesen sajat
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the offer is only for a limited time,
you may miss it, you may miss
out;

the offer is only available to you
and you are asked not to tell
anyone about it!
Reject/unsubscribe to unsolicited emails,
phone calls about investment
opportunities, however simple and easy
they are about making money, getting
rich!

Always seek financial advice from an
independent party, an expert, before
transferring or investing money!

If a pop-up window appears on your
screen telling you about an unexpected
prize, remember that it is most likely
malicious content!

Beware of future scams! If you have
already been a victim of an investment
scam, the scammers will probably contact
you again or sell your details to other
criminals!

Notify the police if you suspect fraud!

15. CYBER FRAUDSTERS ATTACK WITH FAKE
MNB CUSTOMER SATISFACTION
QUESTIONNAIRE

Following the recently discovered online shopping
hidden subscription fraud, the Hungarian National
Bank (MNB) has again become aware of a new
cyber-fraud scheme based on consumer signals.
Criminals have been contacting customers by
phone in recent days on behalf of the central bank,
claiming to be conducting a customer satisfaction
survey on domestic banks. During the
conversation, the customers were asked for the
names of their credit institutions and their e-mail
contact details.

Shortly after the alleged 'survey', some of the
customers concerned received a phishing e-mail
on behalf of the MNB, which contained a link that
downloaded an application (could be AnyDesk or
other software) that allowed the fraudsters to
remotely access their computers. Other
customers were soon contacted by cybercriminals



bankjuk nevében hivtak fel a kiberb(in6z6k, és —a
kordbban megismert csalasi mintazattal azonos
mddon - arrdél értesitették, hogy gyanus
tranzakcidokat ldtnak bankszamlajan. A csaldk
ezekre hivatkozva és ,banki segitséget” ajanlva
probaltak megtudni az adott fogyasztok bizalmas
banki azonositdit, belépési jelszavait.

Az MNB nem végez semmiféle Ggyfél-
elégedettségi kérdGives felmérést az Ugyfelek
kozott, a kiberb(in6z6k a jegybank nevének
ismertségével élnek vissza. A kereskedelmi bankok
soha semmilyen kommunikaciés csatornan (sem
telefonon, sem e-mailben vagy sms-ben) nem
kérik el az tgyfelek bizalmas azonositéit és nem

toltetnek le azok gépére virusirtéd”
alkalmazasokat, vagyis a valdsagban
kémprogramokat.

Mit tegyen, hogy ne valjon ilyen csalas

aldozatava?

» Kezelje 6vatosan, fenntartassal a kéretlen
telefonhivasokat!

= Ha sirget6 hangnem telefonhivast kap,
legyen  mindig  szkeptikus! Minél
sirget6bb a hivé fél, anndl gyanusabb!
Lassitson és gondolja at alaposan, hogy
mit is kérnek valéjaban!

= Amennyiben felmeril Onben a kétely,
hogy csaléval beszélhet, miel6bb szakitsa
meg a hivast, és keresse fel az érintett
intézményeket a tovabbi |épésekkel
kapcsolatban (pl. banki megkeresésnek
alcazott hivas esetén sajat bankunkat)!

*= Gyanus telefonhivas esetén ne adjon meg
személyes adatokat, és szakitsa meg a
beszélgetést!

= Soha ne telepitsen masok kérésére
programot szamitégépére vagy
telefonjara! A csalok sokszor virusvédelmi
megoldasnak beallitva, alcazva probaljak
ravenni aldozatukat arra, hogy
visszaéléshez haszndlhaté programot
telepitsenek.

= AnyDesk szoftvert haszndlva soha ne irja
be személyes érzékeny adatait sehova,

on behalf of their own bank and, in a similar
pattern to the fraudulent activity we have seen
before, were informed that they were seeing
suspicious transactions on their bank accounts.
The fraudsters referred to these and offered
"banking assistance" in an attempt to obtain the
consumers' confidential bank identifiers and login
passwords.

The MNB does not carry out any customer
satisfaction surveys among its customers, and
cybercriminals are taking advantage of the name
recognition of the central bank. Commercial banks
never ask for customers' confidential identities
through any communication channel (telephone,
e-mail or SMS) and never download ‘'anti-virus'
applications, in reality spyware, onto their
computers.

What should you do to avoid becoming a victim
of such fraud?

= Handle unsolicited phone calls with care
and caution!

= |fyou receive an urgent phone call with an
urgent tone, always be sceptical! The
more urgent the caller, the more
suspicious you should be! Slow down and
think carefully about what they are really
asking for!

= |fyou suspect that you may be talking to a
fraudster, disconnect the call as soon as
possible and contact the relevant
institutions for further action (e.g. your
bank in case of a call disguised as a bank
inquiry)!

= |f you receive a suspicious phone call, do
not give any personal details and
disconnect the call!

= Never install software on your computer
or phone at the request of others!
Scammers often use the disguise of an
anti-virus solution to try to persuade their
victims to install an abusive program.

»  When using AnyDesk software, never
enter your personal sensitive data
anywhere, as it can be easily stolen by
criminals once they take control!
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hiszen az iranyitas atvételével kdnnyen
ellophatjak azokat a b(in6z6k!

Jelenjen meg ,piros jelzés” Onben, ha
idegenek azt kérik, hogy |épjen be privat
banki felliletére!

Ha a kijelzett telefonszam valdban a bank
Ugyfélszolgdlati telefonszama, az sem
garancia arra, hogy tényleg onnan keresik.
Annak ellen6rzésére, hogy az illeté
valéban az, akinek mondja magat, keresse
meg a szervezet telefonszamat (a
weboldalan vagy online kereséssel), és
I[épjen vele kapcsolatba kdzvetlenil a
bankkal!

Az ellenérzéshez ne haszndlja a hivo altal
megadott telefonszamot! A szam hamis
lehet, vagy kifejezetten a csalashoz is
létrehozhattdk.

A csalék az interneten konnyen
megszerezhetik az alapvet6 informacidkat
Onrél

vagy a vdllalatrél, amelynek
dolgozik, példaul a kozosségimédia-

profilok felhasznalasaval. Nem bizhat meg
a hivéban csak azért, mert 6 ismeri ezeket
az adatokat.

Ha hitelesnek gondolja a telefonhivast,
akkor is kérjen keresztazonositast,
melynek soran a feltett kérdésekre
(példaul anyja sziletési neve) a vélaszok
egyik felét az intézmény lgyintézGje adja
meg, a valaszok masik felét pedig az
agyfél!
Soha ne adja meg a betéti vagy
hitelkadrtydja  PIN-kodjat, CVV-kddjat,
online banki jelszavat vagy egyszer
hasznalhatd, masodik hitelesitési kodot! A
bankok sosem  kérik ezeket az
informacidkat!

Soha ne utaljon pénzt telefonon érkezd
kérésre! Egy bank sosem kér ilyet.

A csalasi szandékd hivasokat azonnal
jelentse a bankjanak!
Ha netdn mégis megkarositottak

benniinket, jelentsiik a Renddrségen az
esetet!
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Be alerted if strangers ask you to log in to
your private banking interface!

Even if the phone number displayed is
indeed the bank's customer service
number, there is no guarantee that it is
from there. To verify that the person is
who they say they are, look up the
organisation's phone number (on their
website or by searching online) and
contact the bank directly!

To verify, do not use the phone number
provided by the caller! The number may
be fake or may have been created
specifically for fraud.

Fraudsters can easily obtain basic
information about you or the company
you work for online, for example by using
your social media profiles. You cannot
trust a caller just because they know this
information.

Even if you think the phone call is
authentic, ask for a cross-identification,
whereby the institution's administrator
gives half of the answers to the questions
asked (e.g. mother's name at birth) and
the client gives the other half.

Never give out your debit or credit card
PIN, CVV code, online banking password
or one-time use second authentication
code! Banks never ask for this
information!

Never transfer money when asked to do
so by phone! A bank will never ask for this.
Report fraudulent calls to your bank
immediately!

If you become a victiom of a fraud, report
it to the police!



16. CEO FRAUD, UZLETI E-MAIL
KOMPROMMITACIO
A CEO csalds — mas néven uzleti e-mail

kompromittacié (Business Email Compromise,
roviden BEC) — a kibertdmaddsok egy kifinomult
formdja, amely sordn b(in6z6k magas rangu
vallalati vezet6k, példdul a vezérigazgatd (CEQ), a
pénziigyi igazgaté (CFO) vagy mas megbizhatd
vezet§ személyazonossagat hamisitjdk meg.
Céljuk, hogy a vallalat alkalmazottait -
leggyakrabban Uzleti, pénzlgyi, HR vagy
adminisztrativ teriileten dolgozé munkatarsakat —
megtévesszék annak érdekében, hogy
pénzosszegeket utaljanak at, bizalmas
informacidkat adjanak ki, vagy jogosulatlan
m(iveleteket hajtsanak végre.

A csalok rendszerint alapos el6készit6 munkat
végeznek: feltérképezik a szervezeti felépitést,
azonositjdk a kulcsfontossagli  személyeket,
megfigyelik a vallalati partnereket, a folyamatban
[év6 projekteket, s6t a vezet6k kommunikacids

stilusat is tanulmanyozzak. Ez a részletes
hattérmunka lehetévé teszi szamukra, hogy

rendkivil meggydz6, hitelesnek tliné Gzeneteket
készitsenek.

Ezek a tdmadasok célzottak, nehezen
felismerhetdk, és sulyos pénzligyi veszteségeket,
valamint jelent8s hirnévbeli karokat okozhatnak,
legyen szd akar kisvallalkozasrdl, akar nemzetkozi
nagyvallalatrol.

Tipikus figyelmeztetd jelek

A CEO csalas megelGzésének alapfeltétele a korai
figyelmeztet6 jelek felismerése. A leggyakoribb
int6 jelek kozé tartoznak:

= Szokatlan vagy siirgds kérések: A tamadéd
azonnali intézkedést siirget, gyakran arra
hivatkozva, hogy "rendkivili helyzet"
miatt a szokasos jévahagyasi folyamatot
nem sziikséges betartani.

= Titoktartasra valé felhivas: Az U(zenet
hangsulyozza, hogy az gy szigoruan

16. CEO FRAUD, BUSINESS EMAIL
COMPROMISE
CEO fraud — also known as Business Email

Compromise (BEC) — is a sophisticated type of
cyberattack where criminals impersonate high-
ranking company officials such as the CEO, CFO, or
another trusted executive. The aim is to deceive
employees, typically those in business, finance,
HR, or administration, into transferring funds,
sharing sensitive corporate information, or
carrying out unauthorized actions.

Fraudsters often spend significant time
researching their target, learning about the
organization's hierarchy, key individuals, partners,
ongoing projects, and even the CEO's
communication style. This reconnaissance enables
them to craft convincing and targeted emails or
messages that appear legitimate.

These attacks are highly targeted, difficult to
detect, and can cause significant financial and
reputational damage to organizations of all sizes,
from small businesses to multinational
corporations.

Typical Warning Signs

Recognizing the early signs of CEO fraud is crucial
for prevention. Common indicators include:

= Unusual or Urgent Requests: Emails or
messages claiming wurgent action is
needed, often asking to bypass standard
processes "due to exceptional
circumstances."

= Pressure for Secrecy: The attacker
stresses that the matter must remain
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bizalmas, és mas kollégdk vagy osztalyok
bevonasa nem kivdnatos.

= Gyanus e-mail cimek: A feladé cime elsé
ranézésre valdsnak tlinhet, de apré
eltéréseket tartalmazhat (példaul plusz
karakterek, madositott domainek,
elgépelések).

= Ismeretlen szdmlaszamok: A kérés Uij,
ismeretlen — gyakran kilfoldi -
bankszamlara torténé utaldsra szolit fel.

= Szokatlan nyelvezet vagy stilus: Az lizenet
nyelvtani hibdkat tartalmazhat, vagy a
megszokottdl eltéré hangnemben
irédhat.

* Rossz id6zités: A csalék gyakran akkor
tamadnak, amikor a vezetdk Ulzleti uUton
vannak, linnepnapokon, hétvégéken vagy
munkaidén kivil, amikor a szokasos
ellenérzések nehezebben
megvaldsithatok.

Hogyan el6zhet6 meg a CEO csalas?

A CEO csalas elleni védekezés hatékonysdga a
technikai megoldasok, a munkatdrsak tudatossaga
és a szigord bels6 eljardsrendek egylttes
alkalmazadsan mulik. A legfontosabb megel6zési
[épések:

» Ellen6rzési mechanizmusok bevezetése:
Minden érzékeny vagy pénziigyi kérés
esetében kotelez6 a fliggetlen csatorndn
torténd visszaellen6rzés — példaul ismert
belsé telefonszamon torténd
telefonhivassal, nem pedig az e-mailben
megadott elérhetdségen keresztiil.

»  Munkafolyamatok szétvdlasztdsa:
Nagyobb érték(i pénzigyi tranzakcidk
esetében tobb személy jovdhagyasara
legyen sziikség, igy egyetlen munkatars
sem donthet egyedul jelentGs
kifizetésekrél vagy érzékeny adatok
kiadasarol.

* Folyamatos oktatas és tudatossagnovelés:
Minden munkatdrsat — kulondsen a
pénziigyi és adminisztrativ terlleteken
dolgozdkat — rendszeresen oktatni kell a
phishing tdmadasok, a tdarsadalmi

confidential and should not involve other
colleagues or departments.

Strange Email Addresses: The sender’s
email address may look similar but will
have minor differences (e.g., extra
characters, a different domain, or spelling
errors).

Unfamiliar Payment Details: Requests to
transfer funds to new, unverified bank
accounts, especially those located abroad.
Odd Language or Tone: The message may
have minor grammatical mistakes, or the
tone may seem slightly off compared to
the executive's usual style.

Poor Timing: Requests often arrive when
executives are  traveling, during
weekends, late at night, or around public
holidays when verification may be more
difficult.

How to Prevent CEO Fraud?

Preventing CEO fraud requires a combination of

technical controls, employee awareness, and strict
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procedures. Recommended measures

Verification Procedures: Always verify
sensitive or financial requests through an
independent communication channel. For
example, confirm via a phone call using a
known internal number, not the number
in the suspicious email.

Segregation of Duties: Implement multi-
step approval processes for financial
transactions. No single individual should
have authority to authorize large
payments or sensitive actions alone.

Employee Training and Awareness:
Regularly train all employees, especially
those handling finances or sensitive
information, to recognize phishing, social
engineering tactics, and CEO fraud



manipulacio (social engineering) és a CEO
csalas veszélyeire.

E-mail biztonsag megerGsitése:
— E-mail hitelesitési technolégidk
(SPF, DKIM, DMARC) alkalmazasa
a hamisitott levelek kisz(irésére.
Kils6 forrdsbdl érkezé levelek
egyértelm megjelolése
figyelmeztet§ lizenettel.
A villalat domainjéhez hasonld
domainek folyamatos
monitorozasa.

Nyilvanos informacidk  korlatozasa:
Minimalizalni kell a nyilvanosan elérheté
szervezeti és személyes informaciok
mennyiségét (példaul szervezeti abrak,
vezet6i bemutatkozdk), hogy a tamadok

ne tudjak ezeket felhaszndlni a
megtévesztés el6készitésére.

Incidenskezelési terv kialakitasa: Fontos,
hogy minden munkatars pontosan tudja,
hogyan kell jelenteni a gyanus lGzeneteket,
és a szervezet rendelkezzen kidolgozott,
begyakorolt eljarasrenddel a hasonld
incidensek gyors és hatékony kezelésére.

17. SZAMLACSALAS

A szamlacsalds egy kifinomult csaldsi forma, amely
soran elkévet6k megtévesztik a vallalatokat, és
raveszik Gket, hogy kifizetéseiket hamis
bankszamlakra teljesitsék.

A tdmadodk gyakran egy ismert széllité nevében
Iépnek kapcsolatba a céggel, vagy egy meglévs
kommunikaciés szalat eltéritve manipulaljdk a
szamlaadatokat. Céljuk, hogy a vallalatok
jéhiszem(ien, de hibasan, kozvetlenil a csaldk
szamlaira utaljanak 6sszegeket.

A b(in6z6k alapos el6késziileteket végeznek:
feltérképezik az Uzleti kapcsolatokat, beszallitéi
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attempts.

Strengthen Email Security:

Deploy email authentication
protocols like SPF, DKIM, and
DMARC to protect against email
spoofing.

Mark external emails clearly with
a warning banner.

Monitor for lookalike domains.

Protect Public Information: Limit the
amount of organizational and personal
information  available online (e.g.,
organizational charts, leadership bios)
that can be used by attackers for social
engineering.

Establish an Incident Response Plan:
Ensure employees know exactly how to
report suspicious communications, and
have a well-practiced protocol for
responding to fraud attempts quickly.

17. INVOICE FRAUD

Invoice fraud is a type of financial scam where
criminals trick businesses into transferring funds
to fraudulent bank accounts by manipulating
legitimate invoicing processes.

Typically, attackers either impersonate a known
supplier or intercept genuine communications to
alter payment details on invoices. Their goal is to
deceive companies into unknowingly sending
large payments to the attacker’s account instead
of the legitimate supplier's.

Fraudsters often conduct thorough research to
understand the relationships between companies



lancokat, és akar hosszabb ideig figyelik a
levelezéseket is. Ezzel a hattérismerettel képesek
rendkivil hiteles, a valddi szamlakhoz szinte teljes
mértékben hasonlé hamis dokumentumokat
el6allitani.

A szamlacsalads jelent6s anyagi veszteségeket és
komoly reputaciés karokat okozhat, figgetleniil a
cég méretétél vagy iparagatél. Az elkovetSk
gyakran éppen a beszallitékkal kialakitott
tobbéves bizalmat hasznaljak ki.

Tipikus figyelmeztetd jelek

A szamlacsalds korai felismerése kulcsfontossagu
a kdrok megel6zése érdekében. A leggyakoribb
figyelmeztet6 jelek kdzé tartoznak:

Bankszdmlaadatok megvaltoztatasdra
irdnyuld varatlan kérések: Olyan izenetek
érkeznek, amelyekben a szdllité Uj
szdmlaszamot kozol, sirgetve az adatok
azonnali frissitését.

Kisebb eltérések a kommunikacidban: A
feladd e-mail cime kis mértékben eltér az
ismertt6l, vagy a megszokottdl eltérd
stilusban, furcsa széhasznalattal ir.
Szokatlan fizetési instrukcidk: Olyan
atutaldsi utasitdsok, amelyek eltérnek a
koradbbi gyakorlattél, példaul uj
kiilonosen  kalfoldi bankszamlak
megjeldlése.

Szamlakban tapasztalhato apré
kiilonbségek: A megszokott szamlaképtdl

eltér6 logd, cim, elérhet6ség vagy
formatum.

Sirgetés és nyomasgyakorlas: Felszdlitas
azonnali kifizetésre, késedelmi dijak vagy
Uzleti  kapcsolatok  megszakitasanak
kildtasba helyezésével.

KedvezGtlen id6zités: Az utalasi kérések
jellemzéen akkor érkeznek, amikor a
kulcsfontossagy munkatdrsak nincsenek
elérhetd kozelségben — példaul Ginnepek
alatt, szabadsagok idején vagy
honapzaraskor.
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and their vendors. They may monitor email
correspondence, hack into supplier accounts, or
send convincing fake invoices that closely mimic
legitimate documents.

Invoice fraud can cause substantial financial losses
and damage to business relationships. It affects
organizations of all sizes and sectors, often
exploiting trust built up over years between
companies and their regular partners.

Typical Warning Signs

Recognizing the early indicators of invoice fraud is
critical for effective prevention. Common warning
signs include:

Requests to Update Bank Account Details:
An unexpected email or letter informing
you that a supplier’s bank account has
changed, urging immediate updates.

Slight Changes in Communication: Minor
differences in the sender’s email address,
unfamiliar wording, or unusual urgency in
payment requests.

Unusual Payment Instructions: New
payment destinations, especially
international accounts, that differ from
the ones previously used without proper
justification.

Invoice Discrepancies: Invoices that differ
slightly from previous versions in terms of
layout, logos, contact information, or
reference numbers.

Pressure for Immediate Payment:
Messages insisting on urgent settlement
of invoices to avoid supposed penalties or
service interruptions.

Poor Timing: Requests that arrive when
key staff are unavailable, such as during
holidays, business trips, or month-end
processing rushes.



Hogyan el6zhet6 meg a szamlacsalds?

A szdmlacsalas elleni védekezés atfogd
megkozelitést igényel, amely technolégiai
eszkozoket, tudatossagnovelést és szigoru
belsé szabalyokat is magaban foglal. A
legfontosabb megel6zési lépések:
Bankszamlavaltozdsok flggetlen
ellenérzése: Minden szamlaszam-
maddositast kizdrdlag flggetlen, ismert
csatornan (pl. telefonon, személyes
megerdsitéssel) szabad visszaigazolni —
soha nem pusztan egy e-mail alapjan.
Beszallitéi adatmddositasok hitelesitése:
Hivatalos eljarasrend kidolgozasa minden
szallitdéi adatvaltoztatads ellendrzésére a
fizetési folyamat el6tt.

Munkafolyamatok  szétvdlasztdsa: A
szallitéi  kommunikacié, a szamldk
jovahagydsa és a kifizetések lebonyolitasa
kiilonb6z6 munkatarsakhoz tartozzon, igy
csokkentve a csalds kockazatat.

Folyamatos munkatarsi oktatas: A
pénziigyi, beszerzési és adminisztracios
teriileteken  dolgozé  munkatdrsakat
rendszeresen oktatni kell a csaldsi
maddszerek felismerésére és helyes
kezelésére.
E-mail biztonsag erGsitése:

— E-mail hitelesitési protokollok

(SPF, DKIM, DMARC) alkalmazasa.
— Kulsé forrasbdl érkez6 levelek
egyértelm figyelmeztet6

jelolése.
— Hasonlé domain-nevek figyelése
és monitorozasa.
Pénziigyi tranzakcidk rendszeres
felllvizsgalata: A tranzakcidk
szUréprébaszerd és rendszeres
ellenérzése segit kisz(irni a gyanus
tevékenységeket.

Beszallitoi kapcsolatok tudatos kezelése:
Részletes, naprakész beszallitéi adatbazis
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How to Prevent Invoice Fraud?

Preventing invoice fraud requires
vigilance, strong internal controls, and
regular employee training. Recommended
prevention measures include:

Verification of Account Changes: Always
independently verify requests for changes
in bank account details, ideally through a
known contact person and a trusted
communication channel (never rely solely
on email).

Supplier Confirmation Procedures:
Establish formal procedures for verifying
the authenticity of any changes in supplier
information before processing payments.
Strict Segregation of Duties: Separate
responsibilities so  that  different
employees handle vendor
communications, payment approvals, and
payment processing.

Employee Training and Awareness:
Educate all staff involved in finance and
procurement about invoice fraud tactics
and how to spot suspicious invoices or
payment requests.

Email Security Measures:

— Implement and enforce secure
email protocols (SPF, DKIM,
DMARC).

— Flag external emails with a clear
warning to increase awareness.

— Monitor for suspicious domain
registrations similar to trusted
vendors.

Monitor Financial Transactions: Regularly
review financial transactions to identify
unusual payments or anomalies.

Supplier Management: Maintain up-to-
date supplier records and establish clear,
documented communication paths with
key vendors.



fenntartasa, és vilagos, elére
meghatdrozott kommunikacids csatornak
kijelolése.

= Gyors reagdlas Dbiztositdsa: Minden
munkatdrsnak pontosan ismernie kell,
hogyan kell jelenteni a gyanus eseteket, és
a szervezetnek rendelkeznie kell gyors és

hatékony incidenskezelési protokollal.
18.UZLETI IDENTITASLOPAS
Az zleti identitdaslopds soran csalék egy

vallalkozds hivatalos adatait — példaul a cég nevét,
cégjegyzékszamat, addszamat, bankszamlaszamat
vagy logdjat — jogosulatlanul hasznaljak fel sajat
blncselekményeikhez.

A cél dltaldban az, hogy a megtévesztett harmadik
felektdl arut, szolgaltatdst, hitelt, tdmogatdst vagy
egyéb pénzigyi el6nyt szerezzenek, lgy, hogy az
igazi vallalkozds ne is tudjon rdla, vagy ne jaruljon
hozza.

Ez a tipusu csalds az érintett vallalkozads szdmara
sulyos anyagi karokat, jogi kdvetkezményeket és
komoly reputacids veszteséget okozhat.

Hogyan torténik az iizleti identitaslopas?
Az elkovetbk jellemzéen:

* Nyilvdnosan elérhet6 adatokat (pl.
cégadatbazisok, hivatalos bejegyzések)
gy(ljtenek 6ssze a cégrél.

= Hamis weboldalakat, e-mail cimeket vagy
hivatalosnak  tiné dokumentumokat
hoznak Iétre az eredeti cég nevében.

= Hamis megrendeléseket adnak le,
szdllitmanyokat rendelnek meg, vagy
hiteleket vesznek fel az eredeti cég

nevében.

=  Addt érint6 visszaéléseket kovetnek el,
példaul csalard addvisszatéritést
igényelnek.
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® |ncident Response Plan: Ensure that all
employees know how to report suspected
fraud attempts quickly, and have an action
plan in place to minimize potential
damages.

18. BUSINESS IDENTITY THEFT

Business identity theft occurs when criminals
unlawfully use a company’s official information —
such as its name, registration number, tax ID, bank
account details, or brand identity — to commit
fraud.

The goal is typically to obtain goods, services,
loans, grants, or other financial advantages
without the genuine company's knowledge or
consent.

This type of fraud can cause severe financial
losses, legal consequences, and significant
reputational damage to the affected business.

How Does Business Identity Theft Happen?
Fraudsters typically:

= Collect publicly available information
(e.g., from company registries or official
filings).

= Create fake websites, email addresses, or
documents that closely resemble the
legitimate company’s communications.

= Place fraudulent orders, arrange
shipments, or take out loans in the
company’s name.

= Commit tax-related fraud, such as filing
for false refunds.

= Deceive clients or partners by
impersonating the original business.



Ugyfeleket vagy partnereket tévesztenek
meg az eredeti vallalkozds arculatdval.

Tipikus figyelmeztetd jelek

Furcsa, ismeretlen megrendelések: A cég
nevére vagy bankszamlajara torténd, nem
vart szallitasi vagy pénziigyi tranzakciok.
Ertesitések Uj hitelekr8l vagy szamlakrol:
Olyan banki, pénzigyi vagy szolgaltatéi
értesitések, amelyeket a vallalat nem
kezdeményezett.

Partnerek visszajelzései: Ugyfelek vagy
szalliték jelzik, hogy gyanus Uzeneteket
kaptak a vallalkozas nevében.

Hivatalos figyelmeztetések: Hatdsagoktdl

érkezé értesitések adoétartozasrol,
hitelfelvételr6l vagy jogi eljarasrdl,
amelyr6l a  vdéllalat nem  tud.

Hogyan el6zhet6 meg az iizleti identitaslopas?

Céginformaciok tudatos kezelése: Csak a

sziikséges informacidkat osszuk meg
nyilvdnosan, példaul weboldalon,
cégtarban.

Digitdlis jelenlét védelme: A cég hivatalos

weboldaldt, e-mail cimét, kozosségi
profiljait rendszeresen ellenGrizni és
védeni kell.

Domain nevek regisztracidja: A hasonld
nevi domain-ek el6zetes lefoglalasa
csokkentheti a visszaélés lehetGségét.

Ugyfelek és partnerek téjékoztatésa:

Vilagosan kommunikalni kell, milyen
hivatalos  csatorndakon  torténik a
kapcsolatfelvétel.

Szamldzasi és pénzigyi folyamatok

védelme: Minden nagyobb tranzakcié
vagy partnerkapcsolat esetében javasolt
fliggetlen ellen6rzést végezni.
Figyel6szolgaltatasok igénybevétele:
Cégfigyel6 és hitelmingsité rendszerek
segithetnek id6ben észlelni a szokatlan
aktivitast.

Typical Warning Signs
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How to

Unexpected orders or transactions:
Receiving shipments or financial notices
for transactions the company did not
initiate.

New loans or accounts: Notifications
about loans, credits, or services opened in
the company's name without
authorization.

Feedback from clients or partners:
Business partners report suspicious
communications supposedly coming from
the company.

Official warnings: Notices from tax
authorities, banks, or courts regarding
activities the company was unaware of.

Prevent Business Identity Theft?

Manage corporate information carefully:
Limit the amount of sensitive business
information shared publicly.

Protect your digital presence: Regularly
monitor and secure your company’s
official website, email addresses, and
social media accounts.

Register similar domain names: Secure
domains that resemble your company's
name to prevent impersonation.
Communicate clearly with clients and
partners: Establish and publicize official
communication channels.

Secure financial and invoicing processes:
Verify significant transactions and new

partnerships  through independent
checks.
Use monitoring services: Business

monitoring and credit alert services can
help detect unusual activity early.



= Gyors reagdlds: Gyanu esetén azonnal
értesiteni kell a hatdsdgokat, a
partnereket és a pénziigyi szolgaltatokat.

Felhivjuk Ugyfeleink figyelmét, hogy a fenti
csalastipusokon tul a Kiberpajzs honlapjan
(www.kiberpajzs.hu)  tovdbbi hasznos és
folyamatosan frissiil6 informacidkat talalnak!

= Respond quickly: In case of suspicion,
immediately alert authorities, partners,
and financial institutions.

Please note that in addition to the above types of
fraud, you can find more useful and up-to-date
information on the CyberShield/Kiberpajzs
website (www.kiberpajzs.hu)!
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